Cadigo: E-SGI-SI-M003
@ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | Version: 007
-4

uto de Hidrologia, INFORMACION IDEAM Fecha: 25/01/2021

Institut
ID EA Meteorologia y
Estudios Ambientales

Pagina:1 de 22

Contenido

INTRODUCCION ...t s et et s et e s e s e ee s es e s es s s e eeseseneeeseeeees oo 2
(0= =1 11170 R 2
Y01V o =3 2
LT[0 TS 3
pLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION .................. 4
DESCRIPCION DE POLITICAS DE SEGURIDAD .......oooooeeoeeeoeeeeeeeeoeeeeeeeeeeeee e es e esesase s eseseseses s 8
[0 LY =(0 T o 9
POLITICA 1. ACCESO A LOS SERVICIOS DE INFORMACION 9

POLITICA 2. SOPORTE DE SUBSISTEMAS DE INFORMACION 12

POLITICA 3. GESTION DE LA SEGURIDAD DE LA INFORMACION 13

POLITICA 4. ALMACENAMIENTO Y RESPALDO 14

POLITICA 5. REGISTRO DE ACTIVOS INFORMATICOS INSTITUCIONALES 14

POLITICA 6. SOPORTE Y MANTENIMIENTO A HARDWARE, SOFTWARE, BASES DE DATOS, DISPOSITIVOS DE
SEGURIDAD PERIMETRAL, REDES Y COMUNICACIONES 15

POLITICA 7. SOPORTE A LA CONTRATACION E INTERVENTORIA DE BIENES Y SERVICIOS 16
POLITICA 8. CONTROL DE USO DE LICENCIAS DE SOFTWARE 16

POLITICA 9. REUBICACION TRASLADO DE HARWARE 17

POLITICA 10. SEGURIDAD FISICA Y DEL ENTORNO 18

POLITICA 10.1 AREAS SEGURAS 18

POLITICA 11. ESCRITORIOS LIMPIOS 18

POLITICA 12. ESTRUCTURA DE CONTINGENCIA 19

POLITICA 13. AUDITORIA 19

POLITICA 14. CONTINUIDAD DE NEGOCIO 19

POLITICA 15. EXCEPCIONES A POLITICAS Y PROCEDIMIENTOS APROBADOS 21

POLITICA 16. CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION 21




Cadigo: E-SGI-SI-M003
@ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | Version: 007
4

Instituto da Hidrologia, INFORMACION IDEAM Fecha: 25/01/2021

IME AN Meteorologia y
JU‘ EAIVI estidios Ambientates

Pagina:2 de 22

INTRODUCCION

La informacién es un activo que tiene un alto valor para el Instituto y requiere en consecuencia una proteccion
adecuada. Con base en el andlisis de seguridad de la informacién se identificaron algunas vulnerabilidades, por
lo que se emitié recomendaciones que contribuyen a mejorar el nivel de seguridad.

El Plan de Seguridad de la Informacion que se ha desarrollado se centra en la seguridad de los activos de
informacién, de las personas y de los procesos del Instituto, salvaguardando la confidencialidad, integridad y
disponibilidad mediante politicas que apalanquen la proteccion de la informacién y sea una guia para establecer
las pautas que se deben cumplir al interior del Instituto (Sede Central), asi como los integrantes del grupo de
Seguridad de la Informacién.

El plan propone politicas que desarrollaran de acuerdo a los controles que se consideren necesarios, las cuales
son la base para la implantacion de instructivos y procedimientos.

El cumplimiento de las Politicas de Seguridad de Activos de Informacion es obligatorio. Ningun funcionario esta
exento del cumplimiento de estas politicas. Si un individuo del instituto viola las disposiciones en las Politicas
de Seguridad de la Informacidn, por negligencia o intencionalmente. El Instituto se reserva el derecho de tomar
las medidas correspondientes, tales como acciones disciplinarias, despido, acciones legales, reclamo de
compensacion por dafios, u otras', tal como lo describe la politica de seguridad y privacidad de la informacion.

OBJETIVO

Las politicas definidas en este Plan de Seguridad de la Informacién tienen como objetivo establecer,
estandarizar y normalizar la seguridad de las personas, las tecnologias y los procesos, a partir de un conjunto
de directrices, normas, procedimientos e instrucciones que guien las actuaciones de trabajo y definan los
criterios de seguridad que deben ser adoptados a nivel institucional en el IDEAM. Con su divulgacion se busca
que todos los funcionarios, contratistas, practicantes y terceros que ofrezcan servicios al IDEAM, conozcan el
presente plan y de forma individual y colectiva brinden su apoyo para el cumplimiento del mismo, con niveles
adecuados de seguridad.

Establecer las actividades que estan contempladas en el Modelo de Seguridad y Privacidad de la Informacion,
alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad Digital y Continuidad del servicio,
en el Mapa de Procesos del IDEAM

ALCANCE

Las politicas definidas en el presente plan de seguridad de la informacién aplican a todos los funcionarios,
contratistas, pasantes y terceros que utilicen recursos del IDEAM. Estas politicas deben ser revisadas y en
caso de necesitarse, actualizarlas periédicamente para garantizar que siguen siendo adecuadas, suficientes y
eficaces para el sistema de gestion de seguridad de la informacion.

1 Ley 1273 de 2009: Ley de Delitos Informéticos
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GLOSARIO

e Activo de Informacién: La informacién es un activo que, como otros activos importantes del negocio,
es esencial para las actividades del instituto y, en consecuencia, necesita una proteccién adecuada.

e Administrador de Dominio: Persona encargada de administrar un conjunto de ordenadores
(servidores + estaciones de trabajo) que comparten caracteristicas comunes en cuanto a accesos.

¢ Administrador de Tl: Profesionales encargados de operar y administrar la infraestructura tecnolégica,
comunicaciones, seguridad, aplicaciones y bases de datos del instituto.

e Amenaza: Causa potencial de un incidente no deseado, que pueda ocasionar dafio a un sistema u
organizacion.

e Andlisis de Impacto al Negocio: Donde se determinan los recursos criticos y el tiempo de
recuperacion con las respectivas ventanas de criticidad mediante las cuales se debe restaurar los
activos evaluados.

e Analisis del Riesgo: Uso sistematico de la informacién para identificar las fuentes y estimar el riesgo.

e Aplicacion: Es un tipo de programa Informatico disefiado para facilitar al usuario la realizacion de un
determinado tipo de trabajo.

e Ataque: intento de penetracion de un sistema informatico por parte de un usuario no deseado ni
autorizado a accederlo.

o Cifrar: quiere decir transformar un mensaje en un documento no legible.

e Confidencialidad: Aseguramiento de que la informacién es accesible s6lo para quienes estan
autorizados.

o Contratista: Persona juridica o natural externa al Instituto encargada de adelantar actividades por
encargo del instituto.

¢ Cuenta de acceso: Identificacién y contrasefia a través de la cual un usuario accede a un servicio o
aplicacién. Las cuentas de acceso son autorizadas por los Jefes de las diferentes dependencias y
suministradas por los Administradores de los servicios o aplicaciones y esta sujeta a la disponibilidad
de licencias adquiridas por el Instituto.

e Custodio: Encargado de guardar el activo con cuidado y vigilancia. Es una parte designada del
instituto, un cargo, proceso, o grupo de trabajo encargado de administrar los componentes
tecnoldgicos donde se encuentra la informacion; ademas se encarga de hacer efectivos los controles
de seguridad administrativos que el propietario de la informacién haya definido, tales como el manejo
de archivos, el uso de copias y la eliminacion.

¢ Disponibilidad: Aseguramiento de que los usuarios autorizados tengan acceso a la informacién y sus
recursos asociados cuando lo requieran.

¢ Incidente de Seguridad de la Informacion: Un evento o serie de eventos de seguridad de la informacion
no deseada o inesperada, que tienen una probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de la informacion.

e Integridad: Salvaguarda de la exactitud y completitud de la informacion y sus métodos de
procesamiento.

e Politica: Son instrucciones mandatorias que indican la intencion de la alta gerencia respecto a la
operacion de la organizacion.
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e Propietario: El término “Duefio” o “Propietario” identifica a un individuo o a un instituto que tiene
responsabilidad aprobada por la Direccion por el control de la produccion, el desarrollo, el
mantenimiento, el uso y la seguridad de los activos. El término “Propietario” no implica que la persona
tenga realmente los derechos de propiedad de los activos.

e Recurso Informatico: Cualquier componente fisico (Hardware) o logico (Software) empleado para
almacenar, manipular, procesar o transmitir informacion del IDEAM.

e Requerimiento: es una necesidad documentada sobre el contenido, forma o funcionalidad de un
producto o servicio. Se usa en un sentido formal en la ingenieria de sistemas o la ingenieria de
software.

e Riesgo: Combinacion de la probabilidad de un evento y sus consecuencias.

e Rol: Grupo de usuarios que cumplen un papel determinado, a los cuales se les asigna o niega
permisos dentro de un aplicativo.

e Servidor: un computador que ofrece servicios a maquinas de cliente distantes o a aplicaciones, como
el suministro de contenidos de paginas u otros recursos.

e Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, ademas, ofras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas [ISO/IEC 27001:2005).

e Servicio o Aplicacion: Programa o conjunto de programas disefiados para la realizacién de una(s)
tarea(s) concretas. Los servicios estan destinados principalmente para apoyar los diferentes procesos
del Instituto. Por ejemplo, correo electrénico, Internet, SISAIRE, SNIF, SIORH, etc.

PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

El Plan de implementacion para la dimensién de Seguridad y Privacidad de la Informaciéon comprende el
siguiente cronograma y se le hace seguimiento mes a mes

Programacion de
Tareas

Actividades Desarrollo Responsables
Fecha Fecha

Inicio Final

Revisar y actualizar los lineamientos | Elaboracidn y/o actualizacién del Oficial de Seguridad de la
referente al procesos de gestion de | instructivo y herramientas de gestioén - Informacién IDEAM / 03/02/2021 | 31/06/2021
activos de informacion Matriz de activos de informacién GAESI

Sensibilizacion y Socializacién guia de Oficial de Seguridad de la
Activos de . -ony -, & Informacién IDEAM / 04/07/2021 | 30/07/2021
) ., activos de informacién

informacion GAESI
Levantamiento Activos de Informacién | Validacion activos de informacidon
vigencia anterior.

Referentes SGI - Proceso | 08/05/2021 | 27/05/2021

Identificacion de nuevos activos de

. L. Referentes SGI - Proceso | 04/07/2021 | 30/07/2021
informacion
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Revision y realimentacion de los

Oficial de Seguridad de la

Gestion de

Riesgos

SGI

. . L Informacion IDEAM / 04/08/2021 | 30/08/2021
activos de informacidn por proceso
GAESI
Aprobacién de activos de informacion Lider del Proceso 04/09/2021 | 30/09/2021
Validar y aceptar los activos de
informacién para su publicacion en Lider del Proceso 04/10/2021 | 30/10/2021
Intranet por cada lider de proceso.
Consolidar el instrumento de activos Oficial de Seguridad de la
Publicacién de activos de informacion -, Informacién IDEAM / 04/10/2021 | 30/10/2021
de Informacién
GAESI
Publicacidn de activos de informacién Oficial de Seguridad de la
. . Informacion/ Oficinade | 04/11/2021 | 30/11/2021
en la intranet de la entidad L
Planeacion / GAESI
Revisar y/o actualizar el instrumento Oficial de Seguridad de la
04/11/2021 30/11/2021
de Registro Activos de Informacién Informacion / GAESI 111/ 1
Enviar a control de legalidad el Oficial de Seguridad de la
Registro activos de Informacion Ley | instrumento de Registro Activos de Informacion/ Oficina 04/11/2021 | 30/11/2021
1712 informacion. Asesora Juridica / GAESI
Publicacion del Registro Activos de Oficial de Seguridad de la
Informacion en el sitio web de la Informacion/ Oficina de | 04/12/2021 | 30/12/2021
Entidad Planeacion / GAESI
Revisar y actualizar los lineamientos | Elaboracidn y/o actualizacién del - .
L . . . ., Oficial de Seguridad de la
referente al procesos de gestion de | instructivo y herramientas de gestidn ' 'g,u ! 02/03/2021 | 30/08/2021
. . - ) Informacion / GAESI
Riesgos de informacion de riesgos
Socializacién Guia y Herramienta -
Gestidn de Riesgos de Seguridad y - .
Sensibilizacién privacidad de la Informacidn, Ofllﬂ?;fniasgg:r}dg:é? la 02/03/2021 | 30/05/2021
Seguridad Digital y Continuidad de la
Operacion
Identificacion, Analisis, Evaluacién de | Oficial de seguridad de la
dentificacion de ri q dad Riesgos de Seguridad y Privacidad de Informacion / Referentes | 03/04/2021 | 30/09/2021
|dentificacion .e r|esgos. ’e segurida la Informacion SGI - Proceso / GAESI
de la informacién Rovisid , py—— Oficial do S ad de ]
evisidn y realimentacién de los icial de Seguridad de la
) 03/04/2021 30/09/2021
riesgos identificados proceso - Ajustes Informacion / GAESI 104/ /09/
Aceptacion de Riesgos de Seguridad y
Aceptacion de Riesgos Identificados | Privacidad de la Informacién y plan de Lider del Proceso 03/06/2021 |30/011/2021
tratamiento
Publicacion de riesgos en la intranet Oficial de Seguridad de la
Publicacién de Riesgos or broceso g Informacién/ Oficina de | 03/06/2021 | 30/011/2021
porp Planeacion / GAESI
Seguimiento Estado planes de Oficial de Seguridad de la
Seguimiento fase de tratamiento tratamiento de riesgos identificadosy | Informacién/ Oficinade | 03/06/2021 | 30/12/2021
verificacion de evidencias Planeacion / GAESI
Oficial de Seguridad de la
Evaluacién de riesgos residuales Evaluacidn de riesgos residuales Informacién/ Referentes | 03/06/2021 | 30/12/2021
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esntcain e prEs e o e sepuian e
Y . - Informacién/ Referentes | 03/06/2021 | 30/12/2021
obtenidos durante la evaluacién de
. . SGI / GAESI
Mejoramiento riesgos residuales
Actualizacidn Guia Gestion de Riesgos | Oficial de Seguridad de la
Seguridad de la informacién, de Informacion/ Referentes | 03/06/2021 | 30/12/2021
acuerdo a los cambios solicitados SGI / GAESI
Generacidn, presentacion y reporte de Oficial de Seguridad de la
Monitoreo y Revisién indicadores' P yrep Informacién/ Referentes | 03/06/2021 | 30/12/2021
SGI / GAESI
Revisidn, actualizacién y publicacidon
del procedimiento de incidentes de Oficial de Seguridad de la
, ., 03/03/2021 30/03/2021
seguridad de la informacidén basado en Informacion / GAESI 103/ /03/
la norma I1SO 27035
Socializar el procedimiento a los
especialistas de la Oficina de Oficial de Seguridad de la
i iali imi - L . ., 03/04/2021 30/04/2021
Publ@ary Soa'allz'ar el proced|m|e.nto Informatica, indicando los cambios en Informacion / GAESI 104/ 104/
actualizado de |r'1C|dentes'fie seguridad el procedimiento
de la informacidn
Socializar el procedimiento a los
soportes en sitio y Mesa de Servicios, | Oficial de Seguridad de la
) 03/04/2021 30/04/2021
indicando los cambios en el Informacion / GAESI 104/ /04/
procedimiento
Socializar el procedimiento a los Oficial de Seguridad de la
) 03/04/2021 30/04/2021
Gestion de colabores de la Entidad Informacion / GAESI 104/ /04/
Incidentes Gestionar los incidentes de seguridad -
Gestionar los incidentes de Seguridad | de la informacion de acuerdo a lo Especialistas de la Ol /
S e & . . Oficial de Seguridad de la | 01/01/2021 | 31/12/2021
de la Informacion identificados establecido en el procedimiento I
. Informacion / GAESI
definido.
Socializar los boletines informativos de Oﬁc'allgfifrigalg;dnaij dela
CSIRT seguridad, Integrar con CSIRT de . - 01/01/2021 | 31/12/2021
Gobierno Profesionales Oficina de
Informética / GAESI
Identificacion de Infraestructura Oficial de Seguridad de la
03/02/2021 31/12/2021
ccoa Critica Cibernética - Sector Ambiental Informacion / GAESI 102/ 112/
. - . Oficial de Seguridad de la
Realizar seguimiento a los informes de Informacion -
Eventos/vulnerabilidades eventos y vulnerabilidades asociados a . - 03/01/2021 | 31/12/2021
Profesionales Oficina de
SGSI s
Informatica
Elaborar el documento del Plan de - .
Plan de Cambio ) Gestién de Cultura Organizacional en Oﬁ|cr:?(l)::§ascei§:,r}dgzgdse| la 03/02/2021 | 15/03/2021
y Cultura de Elaborar el Plan de Cambio y Cultura Apropiacién del SGSI
Sesuridad de Seguridad y Privacidad de |a - — —
- g s dVI Informacion, Seguridad Digital y Publicary Soqallz.ar e.I Plan de Gestidn N .
Privacidad de la Continuidad de la Operacién de Cultura Organizacional en Oficial de Seguridad de la 03/02/2021 | 15/03/2021
Informacion, Apropiacion del SGSI con los gestores Informacién / GAESI
Seguridad de procesos
Digital y Ejecutar el Plan de Cambio y Cultura Implementar las estrategias del Plan
ContanIdalede de Segurllc’iad y Prl\{audaq c.ie la de Gestin de Cultura Organizacional Oficial de Sggurldad dela 15/03/2021 | 31/12/2021
la Operacién Informacion, Seguridad Digital y . Informacion / GAESI
N . en Apropiacién del SGSI
Continuidad de la Operacion
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Matriz de
verificacion de
Requisitos
Legales de
Seguridad de la
Informacién

Plan de
Continuidad del
Negocio

Acciones
correctivas y
Notas de
mejoras SGSI

Planeacion

Analizar el Plan de Cambio y Cultura
de Seguridad y Privacidad de la

Analizar los instrumentos de medicién
del Plan de Gestion de Cultura

Oficial de Seguridad de la

15/03/2021 31/12/2021
Informacion, Seguridad Digital y Organizacional en Apropiacion del Informacién / GAESI /03/ 12/
Continuidad de la Operacion SGSI
Creacion de la Matriz de verificacion | Crear la Matriz de verificacion de Oficina Asesora Juridica,
de Requisitos Legales de Seguridad de | Requisitos Legales de Seguridad de la | Oficial de Seguridad de la | 03/02/2021 | 31/12/2021
la Informacion Informacién Informacion / GAESI
Revision de la Matriz de verificacién de | Evidenciar el cumplimiento de los Oficina Asesora Juridica,
Requisitos Legales de Seguridad de la | Requisitos Legales de Seguridad de la | Oficial de Seguridad de la | 03/02/2021 | 31/12/2021
Informacion Informacion Informacion / GAESI
o s Equipo DRP/ Oficial de
Actuallzac_lon del Andlisis de Impacto Seguridad de la 03/04/2021 | 09/12/2021
» o del Negocio g
Documentacién del Andlisis de Informacién / GAESI
Impacto de la Operacion L . Equipo DRP/ Oficial de
;Zblcl)cc?slon del Andlisis de Impacto del Seguridad de la 09/12/2021 | 31/12/2021
g Informacion / GAESI
Ualoracin de Riesgos de mierrupcion | EGUIPo DRP/ Oficial de
g' . P Seguridad de la 03/04/2021 | 09/12/2021
. . para el plan de continuidad de la s
Documentacion de Valoracién de | ;1o racign Informacién / GAESI
Riesgos de Interrupcion . oficial d
L . . Equipo DRP/ Oficial de
:Dntikéllj:jcggnValoraaon de Riesgos de Seguridad de la 09/12/2021 31/12/2021
P Informacion / GAESI
Actualizacion del documento Equipo DRP/ Oficial de
Estrategias de Continuidad de la Seguridad de la 03/04/2021 | 09/12/2021
Documentacién de Estrategias de | Operacion Informacién / GAESI
Continuidad L, . - Equipo DRP/ Oficial de
Z:kl)!cgc:;gcliiztr:ateglas de Continuidad Seguridad de la 09/12/2021 | 31/12/2021
P Informacion / GAESI
., Equipo DRP/ Oficial de
Crea.r Df)cumentaaon deI. I’Jlan de Seguridad de la 03/04/2021 | 09/12/2021
» continuidad de la Operacion g
Documentacidn del Plan de Informacién / GAESI
continuidad de la Operacion » o Equipo DRP/ Oficial de
gp(;ok;?glcoigndd Plan de continuidad de Seguridad de la 09/12/2021 31/12/2021
P Informacion / GAESI
Generar reporte del estado actual de | Oficial de St.e’gurldad dela 03/01/2021 | 31/12/2021
Reporte del estado de las Acciones | 1as ACy OM en SGI Informacién / GAESI
Correctivas y Oportunidades de Solicitar el cargue del analisis de Oficial de Seauridad de Ia
Mejora causas o plan de tratamiento segun g 03/01/2021 | 31/12/2021
. Informacion / GAESI
sea requerido.
Generar observaciones o Hacer seguimiento a las observaciones
recomendaciones a los o recomendaciones dejadas a los Oficial de Seguridad de la
~ . . ~ . . ., 03/01/2021 31/12/2021
acompafnamientos realizados a los acompainamientos realizados a los Informacién / GAESI
Procesos Procesos
Revision Manual Politicas de Seguridad Q:ttil!ldzaac: Z/Lalr;ulilfz:’)rlrlwtalcc?;nde Oficial de Seguridad de la
de la Informacién y Resolucién de & y g 03/01/2021 | 31/12/2021

Seguridad de la Informacion

Resolucién de Seguridad de la
Informacion

Informacion / GAESI




Cadigo: E-SGI-SI-M003
@ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | Version: 007
-4

Insiltuto de Hidrologse INFORMACION IDEAM Fecha: 25/01/2021
IDEAM g‘:;%%:l?\ﬁ:il‘:i‘:mlmcs A0 .
Pagina:8 de 22

Informe cumplimiento de los controles

" ficial i I
por dominios asignados (Politicas, Oficial de Seguridad de la

03/01/2021 31/12/2021
Informacion / GAESI 10/ /12

Manual, etc.
Auditorias Participacidn en las auditorias internas | Participar en las auditorias internas y - .
Oficial de Seguridad de la
Internas y y externas de la norma I1SO externas de la norma ISO 27001:2013 ) 03/01/2021 | 31/12/2021
Informacion / GAESI
Externas 27001:2013 programadas
Aplicar la herramienta disefiada para
Revision de los realizar la validacidn del cumplimiento
(LIN{GIGIENERE  Revision de los controles de la norma dg la Eolltlca General de S.(?gurldad y Oficial de Sg,gurldad dela 03/06/2021 | 31/12/2021
norma ISO 1SO 27001:2013, Privacidad de la Informaciodn, Informacion / GAESI
27001:2013 Seguridad Digital y Continuidad de la
Operacion
Formular, Implementar y actualizar los | Oficial de Seguridad de la
) 03/01/2021 31/06/2021
) . indicadores del SGSI Informacién / GAESI /oy 108/
Indicadores SGSI Provision de informacion a los — -
indicadores de medicién del SGSI o Oficial de Seguridad de la
Reportar indicadores Informacion / Gestores | 31/06/2021 | 31/12/2021

de procesos / GAESI

Definir los lineamientos, estudios

Definir lineamientos para ejecutar previos, anexo técnico y el alcance Oficial de Seauridad de Ia
andlisis GAP, andlisis de para la realizacidn de anélisis GAP, Informaciéng/ GAESI/ Ol 01/04/2021 | 30/04/2021
vulnerabilidades y Ethical Hacking analisis de vulnerabilidades y Ethical

Hacking

Ejecutar el procesos de contratacion
para realizar analisis GAP, andlisis de
vulnerabilidades y Ethical Hacking
teniendo en cuenta el alcance y
Vulnerabilidades metodologia

Contratar analisis GAP, analisis de
vulnerabilidades y Ethical Hacking

Oficial de Seguridad de la

Informacion / GAESI /ol | 01/05/2021 | 30/07/2021

Ejecucion del contrato de analisis GAP,
analisis de vulnerabilidades y Ethical

Ejecucion del contrato . Proveedor 01/08/2021 | 30/09/2021
Hacking de acuerdo al alcance y la
metodologia establecida
Ejecutar el plan de remediacidn sobre

Iniciar la ejecucidn del plan de los sistemas y plataforma de acuerdo a | Oficial de Seguridad de la

01/10/2021 31/12/2021
remediacion los resultados del andlisis GAP, andlisis | Informacion / GAESI / Ol /10/ 112/

de vulnerabilidades y Ethical Hacking

DESCRIPCION DE POLITICAS DE SEGURIDAD

La proteccién de los activos de informacién del IDEAM, han sido y continuaran siendo una de las mayores
preocupaciones del Instituto. Las tecnologias cambiantes, hacen que los sistemas sean mayormente
optimizados y requieran mas recursos y compromiso de la alta gerencia, auspiciando a los procesos del Instituto
y evitando que existan brechas de seguridad de la informacion. Esto tendra un impacto sobre nuestros
programas de seguridad existentes y afectara las medidas de procedimiento de seguridad, que den a lugar a
implementar tanto existentes como futuras politicas de seguridad.
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Para responder a este ambiente de cambio, el Oficial de Seguridad de la Informacién o quien haga sus veces
desarrollara las politicas necesarias, para la aprobacion, con el fin de proteger a todos los activos de informacion
y recursos institucionales. (Por ejemplo: software o informacion sin importar en qué medio se encuentre).

El Oficial de Seguridad de la Informacién o quien haga sus veces con el apoyo del Grupo de Seguridad
Informatica o quien haga sus veces, seran los encargados del desarrollo y mantenimiento de las politicas de
seguridad, para administrar y proteger los recursos y para coordinar el desarrollo de los procedimientos
necesarios para ejecutar las politicas aprobadas.

El Oficial de Seguridad de la Informacion, coordinaré el desarrollo de un Plan de Continuidad del Negocio y el
Plan de Recuperacion de Desastres para la sede central y velara por la realizacion de un plan de sensibilizacion
para todos los funcionarios y sera el encargado de reportar al comité los abusos reales y/o sospechados de las
Politicas de Seguridad aprobadas.

El Oficial de Seguridad de la Informacion y el Jefe de la Oficina de Informatica, de ser necesario en los comités
de seguimiento proveeran un reporte escrito el cual incluira la evaluacion de las politicas, procedimientos y
medidas de seguridad que estan siendo adoptadas; de darse el caso un resumen de violaciones sospechosas
de seguridad y las medidas adoptadas para mitigarlas.

Cualquier funcionario, contratista o tercero que brinde servicios al Instituto, de no cumplir con politicas de
seguridad de informacion aprobadas, puede dar lugar a accion disciplinaria. La accién disciplinaria que se
tomara acarreara desde reprimenda verbal, memorando y hasta incluso destitucién inmediata del cargo,
dependiendo de la severidad de la violacién, asi como de requerirse se entregara el caso al drgano competente.

DESARROLLO

POLITICA 1. ACCESO A LOS SERVICIOS DE INFORMACION

Todos los funcionarios publicos, contratistas, pasantes y terceros que brinden sus servicios al Instituto, deben
tener acceso s6lo a la informacién necesaria para el desarrollo de sus actividades. En el caso de requerirse
acceso a recursos de informacion, por ejemplo, por un proyecto nuevo, solo las personas responsables deben
autorizar el acceso a los recursos indispensables de acuerdo con el trabajo a realizar, previa justificacion.
Todos los privilegios de acceso para el uso de los sistemas de informacion deben terminar inmediatamente
después de que el trabajador cesa de prestar sus servicios al Instituto.

El grupo de Talento Humano debe notificar a la Oficina de Informatica cuando un individuo es transferido o deja
el instituto. La falta de notificacidn de dichas transferencias o salidas, sera incluida en el reporte y enviada al
Grupo de Seguridad de la Informacién. También debe notificar a la Oficina de Informética cuando un individuo
es reemplazado por licencia médica, o es asignado a un proyecto especial que no requiera que el funcionario
deba acceder al sistema por un periodo extenso de tiempo, u otras circunstancias similares.

Proveedores o terceras personas solamente deben tener privilegios durante el periodo del tiempo requerido
para llevar a cabo las funciones aprobadas.
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Para dar acceso a la informacién, se tendra en cuenta la clasificacion de la misma al interior de la Instituto, la
cual debera realizarse de acuerdo con la importancia de la informacién en la operacién normal de la Instituto.
Las solicitudes para permisos de acceso a las diferentes aplicaciones, deben ser radicadas en la aplicacion con
que se cuente en su respectivo momento mediante el formato formalizado para la creacién de usuarios
respectivamente.

Mediante el registro de eventos en los diversos recursos informéticos de la plataforma tecnologica, se efectuara
un seguimiento a los accesos realizados por los usuarios a la informacién del Instituto, con el objeto de minimizar
el riesgo de pérdida de integridad de la informacién. Cuando se presenten eventos que pongan en riesgo la
integridad, veracidad y consistencia de la informacion se deberan documentar y realizar las acciones tendientes
a su solucion.

Los accesos a la informacion, se deberan ofrecer mediante mecanismos que permita identificar de manera
Unica a la persona que se brinda, siendo esta la unica responsable en el evento que, mediante registro
informatico, se determine el uso inadecuado de la informacion. El instituto con base en estos registros podra
acudir a los mecanismos legales que considere pertinentes para los fines que correspondan segun sea el caso.

Administracion de usuarios (Kronos): EI Administrador de Dominio debe asignar una identificacién o nombre de
acceso unico a cada funcionario, contratista o tercero dentro del IDEAM, para tener una Unica clave de acceso
a la red, aplicaciones y servicios del instituto excepto para los laptop que operan en un modo independiente.
Los nombres de acceso asignados por el Administrador de Dominio seran uniformes a través de todas las
plataformas dentro del Instituto y la clave inicial asignada, también debera ser la misma a través de las
plataformas en que el individuo tenga un acceso autorizado (ej. Correo electrénico, gestor documental).

La contrasefia de acceso de los usuarios y administradores de Tl (dispositivos de comunicaciones y seguridad,
servidores, bases de datos y aplicaciones) debe tener una longitud no menor de 8 caracteres alfabéticos y
numéricos, debe contener mayudsculas/ minisculas y caracteres especiales, la frecuencia con la que los
usuarios deben cambiar su contrasefia y los periodos de vigencia de las mismas debe ser cada 60 dias y para
los administradores de Tl cada 180 dias, o cuando se sospeche que la clave haya sido comprometida o por
sustitucion de administrador de TI.

Luego del cambio de las contrasefias de los diferentes accesos de la infraestructura tecnoldgica por parte de
los administradores de Tl, estas deberan ser entregadas en sobre sellado al Oficial de Seguridad de la
Informacién para realizar la custodia de las mismas en cajilla de seguridad. El acceso y uso de dichas
contrasefias en custodia se realizara en caso de ausencia total del administrador de Tl con aprobacion previa
del Jefe de Informatica y en presencia del Oficial de Seguridad de la Informacién.

El grupo de Talento Humano debe notificar a la Oficina de Informatica cuando un individuo es reemplazado por
licencia médica o cualquier otra novedad, o es asignado a un proyecto especial que no requiera que el
funcionario deba acceder al sistema por un periodo extenso de tiempo, u otras circunstancias similares. En
estas instancias, el cddigo de acceso seré retenido como activo mientras dure la ausencia. De todas formas, la
clave de acceso o password expirara.

Los sistemas estan programados para que el password del funcionario que sea requerido, entre separadamente
de la identificacién de acceso y de forma tal que el password no sea mostrado en la pantalla cuando se ingrese.
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Las rutinas de seguridad de los sistemas de computadores, estaran programadas para que se suspendan
automaticamente cuando el usuario cuyo nombre de identificacion, haya tenido tres intentos de acceso sin éxito.

Si por multiples intentos de logueo el usuario bloquea su cuenta, tendra la posibilidad de intentarlo de nuevo
después de 15 minutos; si finalmente no recuerda la clave debera comunicarse telefonicamente a la mesa de
servicio donde el operador le solicitaré alguna informacion de validacién y procedera a reactivar el usuario.

La otra forma de reestablecer la contrasefia es acercandose a la mesa de servicio ubicada en la oficina de
informatica piso 2 sede principal, el procedimiento para el restablecimiento de credenciales se encuentra
dispuesto en el Sistema de Gestion integrado SGI, llamado E-GI-P001 PROCEDIMIENTO ACCESO
SERVICIOS INFORMATICOS BASICOS, el grupo de gestidn de recursos informaticos y tecnolégicos.

El Administrador de Dominio podra suspender identificaciones de acceso de las cuales se sospeche, hayan
sido pasadas a través de otra persona diferente al funcionario al cual fue asignada o en cualquier evento que
se vulnere la confidencialidad del sistema. El Administrador de Dominio reportara dichas suspensiones al Oficial
de Seguridad.

El control de acceso logico a todos los sistemas informaticos del instituto debe realizarse por medio de cddigos
de identificacién y palabras claves o contrasefias unicos para cada usuario.

Se debe realizar el acceso a la red mediante (Identificacién, Autenticacion, Acceso) por ello las claves o
contrasefias de acceso a los recursos informaticos, que designen los funcionarios publicos, contratistas,
terceros, son responsabilidad exclusiva de cada uno de ellos y no deben ser divulgados a ninguna persona por
ningun medio, en caso tal que se detecte que esta se ha expuesto se tomara la medida correctiva por parte de
las areas involucradas. Se prohibe tener identificaciones de usuario genéricos basados en sus funciones de
trabajo. Las identificaciones de usuario deben Unicamente identificar individuos especificos.

Todo sistema debe tener definidos los perfiles de usuario de acuerdo con la funcion y cargo de los usuarios que
acceden a él.

El nivel de super usuario de los sistemas debe tener un control dual, de tal forma que exista una supervision a
las actividades realizadas por el administrador del sistema.

Toda la informacién del servidor de base de datos que sea sensible, critica o valiosa debe tener controles de
acceso y sometida a procesos de ciframiento para garantizar que no sea inapropiadamente descubierta,
modificada, borrada o no recuperable.

Antes de que un nuevo sistema se desarrolle 0 se adquiera, los Subdirectores y demas Jefes de Oficina, en
conjunto con la persona que para tal efecto defina el Jefe de la Oficina de Informatica, deberan definir las
especificaciones y requerimientos de seguridad necesarios.

La seguridad debe ser implementada por disefiadores y desarrolladores del sistema desde el inicio del proceso
de disefio del sistema hasta su conversion a un sistema de produccién.

Los ambientes de desarrollo de sistemas, pruebas y produccién deben permanecer separados para su
adecuada administracién, operacion, control y seguridad y en cada uno de ellos se instalaran las herramientas
necesarias para su administracion y operacion.




Cadigo: E-SGI-SI-M003
@ PLAN DE SEGURIDAD Y PRIVACIDAD DE LA | Version: 007

Instituto da Hidrologia, INFORMACION IDEAM Fecha: 25/01/2021

4
JD‘ ES&QJ’:.H. g‘:;‘a%:laﬁ‘l‘:l‘::nlmcs Péglna 12 de 22

La implementacion de esta politica estara coordinada por la Oficina de Informatica, con el apoyo de los servicios
externos que para tal efecto se requieran y su plazo corresponderd al del plan de trabajo que se establezca
conforme a las acciones que deban programarse.

Nota: La intencion se expresa en los numerales 3 (Administracién de identidad) y 4 (Acceso a los datos y la
informacion por parte de los funcionarios, contratistas y colaboradores) del Articulo 9 (Criterios sobre la
seguridad de los datos y la informacién) de la Resolucion 2367 del 31 de diciembre de 2009.

POLITICA 2. SOPORTE DE SUBSISTEMAS DE INFORMACION

Todo cambio (creacién modificacion de programas, pantallas y reportes) que afecte los recursos informaticos,
debe ser requerido por los usuarios de la informacién y aprobado formalmente por el responsable de la
administracion del mismo, al nivel de jefe inmediato 0 a quienes estos formalmente deleguen. El responsable
de la administracién de los accesos tendra la facultad de aceptar o rechazar la solicitud.

Bajo ninguna circunstancia, un cambio puede ser aprobado, realizado e implantado por la misma persona o
area.

Para la administraciéon de cambios se efectuara el procedimiento correspondiente definido por el IDEAM, de
acuerdo con el tipo de cambio solicitado en la plataforma tecnolégica.

Cualquier tipo de cambio en la plataforma tecnolégica relacionado con modificacidén de accesos, mantenimiento
de software o modificacién de parametros debe realizarse de tal forma que afecte de la menor manera posible
su disponibilidad, debera darse previo aviso a los potenciales usuarios del sistema o establecer un mecanismo
de divulgacién de la informacion.

Anunciar las modificaciones es requerido por el usuario, el Lider Técnico y soporte técnico para la planificacién
de su capacidad, siguiendo la realizacion de pruebas de aplicaciones, que han pasado por cambios de disefio
o0 nuevas aplicaciones, se deben ajustar antes de puesta en produccidn, asimismo informar al Administrador de
Base de Datos — DBA para la puesta produccion o las pruebas de los datos de produccion. Adicionalmente el
DBA, solicitara esta informacién, para nuevas aplicaciones y/o acceso de datos adicionales que permita cargar
o descargar datos no previamente aprobados para tal fin.

El Lider Técnico debera autorizar el acceso de cada funcionario o contratista para introducirse a su sistema de
aplicacion.

Una excepcion a esta politica, son los cambios de emergencia que sean requeridos por el sistema de produccion
para completar el ciclo de produccidn. Estos cambios seran realizados cuando sea requerido. Todos estos
cambios seran reportados al siguiente dia o al Administrador del Sistema, segun aplique.

Este reporte indicara el sistema de aplicacion al cual fue hecho el cambio, la razén del cambio, el (Analista o
Programador) que lo solicit, y la persona que hizo el cambio al sistema de produccion y todo debera quedar
debidamente reportado en una bitdcora asignada para tal fin.

En las aplicaciones cada responsable debe cambiar su propia clave continuamente y esta quedara escrita en
un contenedor cifrado que estara a cargo del Oficial de Seguridad. Cada responsable seré encargado de
asignacion de claves para pruebas.
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Si un usuario diferente al responsable requiere ingresar como usuario root, se debe solicitar autorizacion al jefe
de la oficina informatica para que se revele la clave de acceso la cual debe ser cambiada e informada al oficial
de seguridad por parte del responsable tan pronto retome el control del aplicativo y/o producto asignado.

El Oficial de Seguridad de la Informacion con apoyo del administrador de aplicaciones auditaré periédicamente
los sistemas de informacion en busqueda de vulnerabilidades, las cuales seran reportadas al administrador de
cada sistema para su accidn preventiva o correctiva segln el caso y correspondiente seguimiento.

POLITICA 3. GESTION DE LA SEGURIDAD DE LA INFORMACION

Los funcionarios, contratistas, pasantes y terceros que prestan servicios al IDEAM son responsables de la
informacién que manejan y deberan cumplir los lineamientos generales y especiales dados por la Instituto, asi
como los derivados de la ley para protegerla y evitar pérdidas, accesos no autorizados, exposicion y/o utilizacion
indebida de la misma.

Los funcionarios publicos, contratistas y pasantes no deben suministrar ningun tipo de informacién del instituto
a ningun ente externo sin las autorizaciones respectivas.

Todo funcionario que utilice los activos de informacién del IDEAM, tiene la responsabilidad de velar por la
integridad, confidencialidad, disponibilidad y confiabilidad de la informacién que maneje, especialmente si dicha
informacién esta protegida por reserva legal o ha sido clasificada como confidencial y/o critica.

Los funcionarios, contratistas, pasantes y terceros que le presten servicios al IDEAM, deben firmar al momento
de firma de contrato, un acuerdo de uso de los activos de la informacion, en el cual se establecen condiciones
sobre la confidencialidad y demas requerimientos de seguridad que garanticen el buen manejo de la misma.

Una vez el funcionario, contratista, pasante o tercero que preste servicios al IDEAM, deje de prestar sus
servicios al Instituto, se compromete a entregar los activos de informacion a su cargo. Asi mismo el personal
que detecte el mal uso de la informacion, estara en la obligacion de reportar el hecho a la dependencia de
Control Interno Disciplinario del Instituto.

La evaluacién de riesgos de seguridad para los Recursos Informaticos en produccion, se debe ejecutar al menos
una vez cada cuatro afios. Todas las mejoras, actualizaciones, conversiones y cambios relativos asociados con
estos recursos deben ser precedidos por una evaluacién del riesgo.

Como regla general, la informacién de politicas, normas y procedimientos de seguridad se deben revelar
Unicamente a funcionarios y entes externos que lo requieran, de acuerdo con su competencia y actividades a
desarrollar segun sea el caso.

La Oficina de Informatica divulgara las politicas, estdndares y procedimientos en materia de seguridad de la
informacién. Efectuara el seguimiento al cumplimiento de las politicas de seguridad y reportara a la Direccién
General, los casos de incumplimiento con copia a la Oficina de Control Interno y Secretaria General para las
acciones pertinentes.
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POLITICA 4. ALMACENAMIENTO Y RESPALDO

La informaciéon que es soportada por la infraestructura de tecnologia informatica del IDEAM debera ser
almacenada y respaldada de tal forma que se garantice su disponibilidad.

La estrategia formal de generacion, retencion y rotacion de las copias de respaldo se encuentra establecida en
el procedimiento de almacenamiento y respaldo para tal fin y los instructivos anexos.

Dentro de la estrategia la Oficina de Informatica tiene definidos los formatos de retenciéon de backups,
ubicaciones, tipos de backups y nombres de los archivos que componen los diferentes backups.

Las copias de almacenamiento, seran guardadas en cintas magnéticas o en nuevos sistemas de
almacenamiento, requeridos para cualquier ciclo de produccién (ej. Diario, Semanal y Mensual), se deben
realizar copias de seguridad y dichas copias deben ser almacenadas de la siguiente manera: una copia
internamente (on-site realizada por el Data Protector) para evitar problemas de acceso a los sistemas, esta
copia se envia a custodia externamente (off-site) como mecanismo de recuperacién de la informacion.

Las areas misionales y de apoyo del instituto deberan evaluar conjuntamente con la Oficina de Informatica, la
estrategia a seguir para el respaldo de la informacién.

Cada usuario es responsable del respaldo de la informacién a su cargo. Para tal efecto, podran efectuar copias
de respaldo en ubicaciones de red o servidores de archivos siguiendo las indicaciones técnicas que dicte la
Oficina de Informatica.

Teniendo en cuenta que el Instituto cuenta con informacion de afios anteriores, para archivos con un periodo
de retencion que excede tres (3) afos, los procedimientos seran establecidos para verificar periédicamente la
habilidad de leer los datos contenidos en los medios magnéticos y cuando sea necesario, crear nuevas copias
para retencion leyendo los errores encontrados. Dichas copias de respaldo off-site deberan ser revisadas
periddicamente por el Oficial de Seguridad.

Los responsables de cada dependencia deberan velar por la disponibilidad e integridad de la informacién y
determinaran la frecuencia con que se requiera hacer una copia de seguridad de la informacién institucional
almacenada en el servidor dispuesto para tal fin.

POLITICA 5. REGISTRO DE ACTIVOS INFORMATICOS INSTITUCIONALES

Se hace necesario ejercer un control sobre los elementos que generan, procesen y almacenan informacién en
el Instituto de hidrologia, Meteorologia y Estudios Ambientales IDEAM, mediante el registro de la informacién
basica de elementos fisicos y 16gicos que faciliten su asignacién, redistribuciéon y mantenimiento, ademas de
establecer las necesidades en herramientas tecnologicas que se tienen en las diferentes areas del Instituto.
Mediante el inventario base del almacén o por medio de la herramienta de mesa de servicio, se mantendra un
inventario de los recursos dentro del instituto.
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POLITICA 6. SOPORTE Y MANTENIMIENTO A HARDWARE, SOFTWARE, BASES DE DATOS,
DISPOSITIVOS DE SEGURIDAD PERIMETRAL, REDES Y COMUNICACIONES

Cualquier brecha de seguridad o sospecha en la mala utilizacidn de Internet, la red corporativa o Intranet, los
recursos informaticos de cualquier nivel (local o corporativo) debera ser comunicada por el funcionario que la
detecta, en forma inmediata y confidencial al Jefe de la Oficina de Informética o quien él delegue para tal efecto.

Las direcciones internas, topologias, configuraciones e informacion relacionada con el disefio de los sistemas
de comunicacion, seguridad y computo del Instituto, deberan ser consideradas y tratadas como informacion
confidencial.

La red de amplia cobertura geogréfica a nivel nacional debe estar dividida en forma légica por diferentes
segmentos de red, cada uno separado con controles de seguridad perimetral y mecanismos de control de
acceso.

Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la Instituto, debe
someterse a los sistemas de defensa electronica adquiridos por el instituto a través de la Oficina de Informatica.
Estos incluyen servicios de inscripcion y verificacion de datos, deteccion de ataques cibernéticos, deteccion de
intentos de intrusién, antivirus, control de correo no deseado, administraciéon de permisos de circulacion y
autenticacion de usuarios, entre otros.

Todo intercambio electrénico de informacion o interaccién entre sistemas de informacion externas debera estar
soportado con un acuerdo o documento de forma que permita establecer competencias y responsabilidades de
cada una de las partes.

Los usuarios terceros tendran acceso a los recursos informaticos del IDEAM que sean estrictamente necesarios
para el cumplimiento de su funcidn, estos servicios deben ser solicitados por quien ejerza la condicion de Jefe
inmediato, supervisor o interventor.

El servicio de FTP publico hacia internet debe contemplar los niveles de complejidad de autenticacidn definidos
por el IDEAM y se debe especificar cuota de almacenamiento de la carpeta, vigencia, tipo de accesibilidad entre
otros parametros establecidos en el formato E-GI-F034 FORMATO SERVICIO FTP que se encuentra disponible
en el Sistema de Gestidn Integrado — SGI, en el grupo de gestion de recursos informaticos y tecnoldgicos.

Los accesos a servicios tecnoldgicos del IDEAM por parte de terceros y/o proveedores por medio de internet a
excepcion del servicio FTP, deberan realizarlo por conexién segura denominada (Virtual Private Network — VPN)
de tipo VPN Client to Site el cual se caracteriza por un acceso de un usuario a un recurso(s) especifico(s) por
un puerto o servicio determinado, es importante destacar que se debe definir un tiempo de caducidad para este
tipo de VPN y una serie de parametros especificos, para ello se debe diligenciar el formato E-GI-F031
FORMATO SOLICITUD DE CONEXION VPN CLIENT TO SITE disponible en el Sistema de Gestion Integrado
- SGl, en el grupo de gestion de recursos informaticos y tecnoldgicos. El otro tipo de VPN es el tipo Site to Site,
el cual se caracteriza para intercomunicar de manera segura dos entidades a servidores y servicios puntuales
para su solicitud se debe diligenciar el formato E-GI-F032 FORMATO SOLICITUD DE CONEXION VPN SITE
TO SITE disponible en el Sistema de Gestion Integrado — SGI, en el grupo de gestidn de recursos informaticos
y tecnologicos. Para la parametrizacion de las VPNs deberan configurarse con los algoritmos més estables y
seguros.
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Para toda publicacion WEB hacia internet deberd incluirse en las politicas de los dispositivos de seguridad
perimetral Firewall y WAF del Instituto, adicionalmente tendra que ser aprobado por el Oficial de Seguridad de
la informacién, quien realizara las pruebas de seguridad pertinentes dentro de las que se encuentra el escaneo
de vulnerabilidades.

Los permisos de acceso a internet de los equipos finales estaran limitados por cada area de acuerdo a sus
necesidades; tendradn como regla general los privilegios estrictamente necesarios. Todo privilegio particular
deberé ser aprobado por el jefe del area y el jefe de informatica, para su solicitud se debe registrar el formato
E-GI-F033 FORMATO SOLICITUD ACCESO A INTERNET disponible en el Sistema de Gestion Integrado —
SGl, en el grupo de gestién de recursos informéticos y tecnoldgicos.

En todo caso el usuario tercero debera firmar el acuerdo de buen uso de los Recursos Informaticos y debera
acatar todas las condiciones y obligaciones que del mismo se deriven, asi como las directrices y/o
recomendaciones que para el efecto establezca la Oficina de Informética (revisar talento humano y juridica).

La conexion entre sistemas internos del instituto y otros de terceros debe ser aprobada y certificada por la
Oficina de Informatica con el fin de no comprometer la seguridad de la informacion interna del instituto.

Los equipos de usuarios, terceros que deban estar conectados a la Red, deben cumplir con todas las
disposiciones y normas de seguridad informatica que se encuentren vigentes en el Instituto.

Como requisito para interconectar las redes del instituto con las de terceros, los sistemas de comunicacién de
terceros deben cumplir con los requisitos establecidos por el Instituto. El instituto se reserva el derecho de
monitorear estos sistemas de terceros sin previo aviso para evaluar la seguridad de los mismos. El instituto se
reserva el derecho de cancelar y terminar la conexion a sistemas de terceros que no cumplan con los
requerimientos internos establecidos por el IDEAM.

POLITICA 7. SOPORTE A LA CONTRATACION E INTERVENTORIA DE BIENES Y SERVICIOS

Para adelantar la contratacion e interventoria de bienes y servicios informaticos y cubrir los requerimientos
identificados por las diferentes dependencias del IDEAM, se hace necesario realizar todo lo estipulado en el
procedimiento para tal fin.

Todos los funcionarios de las dependencias del instituto que requieran de bienes o servicios informaticos,
deberan cefiirse estrictamente al proceso.

Cualquier contrato con terceros no debe vulnerar en forma alguna el contenido de las politicas de seguridad
informatica definidas.

POLITICA 8. CONTROL DE USO DE LICENCIAS DE SOFTWARE

Todo software que utilice el IDEAM sera adquirido de acuerdo con las normas vigentes y siguiendo los
procedimientos especificos de la Instituto o reglamentos internos, tales como el de Contratacién de Bienes y/o
Servicios Informaticos. La compra de cualquier tipo de software debera efectuarse a través de la Oficina de
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Informatica del IDEAM, con el objeto de que se garantice su compatibilidad con la arquitectura informatica del
IDEAM y se disponga lo necesario para facilitar su correcto funcionamiento.

Todo el software de manejo de datos que utilice el IDEAM dentro de su infraestructura informatica, debera
contar con las técnicas mas avanzadas de la industria con el propésito de disfrutar todos los beneficios de las
nuevas tecnologias y propender asi por la disponibilidad e integridad de los datos.

El software empleado por los funcionarios, contratistas, pasantes y terceros que presten servicios al IDEAM,
deberé ser utilizado en estricto acatamiento de las disposiciones legales sobre la materia y sera responsabilidad
de cada usuario, el software que se encuentre instalado en su equipo de cdmputo, asi como su adecuado uso.
El usuario tiene la obligacién de reportar a la Oficina de Informética cualquier duda o inquietud que tenga al
respecto al origen de cualquier aplicativo que encuentre en el equipo asignado.

Software pirata es la duplicacion de software sin autorizacion y/o uso del software por méas de un usuario de los
que tienen licencia. Dicha pirateria es una violacién a las leyes de derecho de autor.

Cualquier incumplimiento sobre lo aqui estipulado que sea conocido por la Oficina de Informética, debera ser
puesto en conocimiento de las instancias pertinentes a efecto de determinar responsabilidades disciplinarias, e
incluso penales segun corresponda.

Se propendera por la consolidaciéon de una cultura informatica al interior de la Instituto que garantice el
conocimiento por parte de los funcionarios publicos, contratistas y pasantes de las implicaciones que tiene el
instalar software ilegal en los computadores del IDEAM.

Ademas del control de inventarios a cargo del Grupo de Almacén e Inventarios, la Oficina de Informatica contara
con un inventario de las licencias de software del IDEAM que facilite su adecuada administracion y control
evitando posibles sanciones por instalacién de software no licenciado.

Los responsables de recursos informaticos que no hagan parte del inventario de la Instituto, pero que por
condiciones del servicio deban ser ubicados en las instalaciones del IDEAM, deben disponer de todas las
condiciones de legalidad del respectivo recurso para su funcionamiento, esto se refiere especificamente a
aspectos tales como licencias de software ofimatico, herramientas especializadas de desarrollo o bases de
datos, entre otros. Estos elementos deberan igualmente registrarse en bitacora de la compaifiia de vigilancia a
cargo de las instalaciones del IDEAM y su retiro debera ser autorizado por la Jefatura de la Oficina de
Informética.

Adicionalmente es necesario mantener un inventario exacto de los recursos informaticos dentro del instituto.
Debe existir un documento en el que se oficialice el inventario de elementos del SICAPITAL y su ubicacién en
el instituto, con el detalle de sus componentes de hardware y software.

Toda instalacién de software en calidad de demostracién en los computadores del IDEAM, debera ser

coordinada con la Oficina de Informatica.

POLITICA 9. REUBICACION TRASLADO DE HARWARE

Cualquier cambio que se requiera realizar en los equipos de cdmputo del Instituto (cambios de procesador,
adicién de memoria o tarjetas) debe tener previamente una evaluacion técnica y la autorizacion respectiva por
parte de la Oficina de Informatica.
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La reparacion técnica de los equipos, asi como cualquier tipo de intervencion sobre los mismos, Unicamente
puede ser utilizada por el personal autorizado de la Oficina de Informatica o terceros autorizados por esta
dependencia para su ejecucidn.

Los equipos tales como computadores, servidores, impresoras y equipos de comunicaciones, entre otros, no
deben moverse o reubicarse sin la aprobacién previa del Director General, Secretario General, Subdirector,
Jefe o coordinador del &rea respectiva y el visto bueno de la Oficina de Informética, como responsable del
inventario de la plataforma tecnoldgica del instituto.

En el caso de que ademas del movimiento se requiera cambiar el responsable del equipo o elemento, debera
efectuarse el tramite de traslado respectivo ante la Coordinacion del Grupo de Aimacén e Inventarios, el cual
debera disponer de visto bueno de la Oficina de Informatica.

POLITICA 10. SEGURIDAD FiSICA Y DEL ENTORNO

El centro de computo, Tesoreria, Informatica y demas areas que el instituto considere criticas, deben ser lugares
de acceso restringido y cualquier persona que ingrese a ellos debera registrar el motivo del ingreso y estar
acompafiada permanentemente por el personal que labora cotidianamente en estos lugares.

El centro de computo, Tesoreria, Informatica y demés areas que el instituto considere criticas, deberan existir
elementos de control de incendio, inundacién y alarmas. Igualmente, deberan estar demarcados con zonas de
circulacién y zonas restringidas.

Las centrales de conexién o centros de cableado deben ser catalogados como zonas de alto riesgo, con
limitacién y control de acceso.

Todos los computadores portatiles y equipos de comunicacion se deben registrar su ingreso y salida.

Los funcionarios publicos se comprometen a NO utilizar la red regulada de energia para conectar equipos
eléctricos diferentes a su equipo de cémputo, como impresoras, cargadores de celulares, grabadoras,
electrodomésticos, fotocopiadoras y en general cualquier equipo que pueda generar indisponibilidad de la
operacion por caidas de energia.

Los particulares en general, entre ellos, los familiares de los funcionarios publicos o contratistas no estan

autorizados para utilizar los recursos informaticos del instituto, ni a conectar equipos personales que puedan
introducir vulnerabilidades a la red del Instituto.

POLITICA 10.1 AREAS SEGURAS

El Instituto debe garantizar el acceso fisico no autorizado, evitando dafio e interferencia a la infraestructura y la
informacién del Instituto. El acceso a las areas seguras debe ser supervisado, asi como también deben
registrarse la fecha y hora de entrada y salida del personal.

POLITICA 11. ESCRITORIOS LIMPIOS
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Todos los escritorios 0 mesas de trabajo deben permanecer limpios para proteger documentos en papel y
dispositivos de almacenamiento como CD’s, Memorias USB, Discos Extraibles entre otros con el fin de reducir
los riesgos de acceso no autorizado, pérdida y dafio de la informacion durante el horario normal de trabajo y
fuera del mismo.

Adicionalmente el Grupo de Recursos Fisicos debe adoptar la adquisicién de gavetas con llave para cada
puesto de trabajo de manera que los funcionarios puedan guardar bajo llave todo tipo de documentacion del
Instituto y asi mantener los escritorios despejados por otro lado se debe tener en cuenta que se deben tener
las pantallas limpias de iconos o accesos directos que generen acceso mas facil a la informacién.

POLITICA 12. ESTRUCTURA DE CONTINGENCIA

La administracidn del Instituto se debe preparar, actualizar periédicamente y probar en forma regular mediante
un plan de contingencia que permita a las aplicaciones criticas y sistemas de computo y comunicacién estar
disponibles en el evento de un desastre de grandes proporciones como terremoto, explosion, terrorismo,
inundacion, etc.

Para la implementacién de esta politica, la Oficina de Informatica podra apoyarse en servicios de una empresa
especializada, que ademas de las indicaciones de caracter técnico, debera proponer el plan de accion y los
costos asociados para su ejecucion.

POLITICA 13. AUDITORIA

Todos los sistemas automaticos que operen y administren informacion sensible, valiosa o critica para el Instituto,
tales como los sistemas de informacién en produccion, sistemas operativos, sistemas de bases de datos y
telecomunicaciones, deben generar registros electronicos o bitacoras, que permitan disponer de pistas que
faciliten la ejecucion de auditorias tanto a los procesos de los sistemas informaticos, como de las afectaciones
a sus datos. Todos los archivos de registro deben proporcionar informacion suficiente para apoyar el monitoreo
y control.

Todos los archivos de registro de los diferentes sistemas, deben preservarse por periodos definidos segun su
criticidad y de acuerdo a las exigencias legales para cada caso. Este aspecto podra evaluarse conforme a los
requisitos establecidos por las tablas de retencion documental que puedan asociarse a la gestién de datos.
Todos los archivos de soporte a auditorias deben ser custodiados en forma segura para que no puedan ser
modificados y para que puedan ser leidos Unicamente por personas autorizadas; los usuarios que no estén
autorizados deben solicitarlos a la Oficina de Informética.

Todos los computadores de la Instituto deben estar sincronizados y tener la fecha y hora exacta para que el

registro en la auditoria sea correcto. La Oficina de Informatica deberd evaluar e implementar el mejor
mecanismo disponible para cumplir este propdsito

POLITICA 14. CONTINUIDAD DE NEGOCIO
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El objetivo en general de la continuidad de negocio del Instituto de Meteorologia, Hidrologia y estudios
ambientales es realizar los preparativos adecuados y planificar un conjunto suficiente de objetivos, controles,
procesos y procedimientos para responder de forma adecuada ante un incidente, desde el momento en que se
active el plan, hasta la vuelta a la normalidad, de forma que se reduzca al minimo su impacto sobre el negocio.

La Politica de Continuidad establece un marco apropiado a las caracteristicas del IDEAM como parte de la
gestion general, para el establecimiento, implementacion, operacion, monitoreo, revisién, mantenimiento y
mejora de la continuidad de negocio, donde se tendran cuenta algunos criterios como naturaleza, complejidad,
criticidad de las actividades etc, que repercute directamente en el entorno nacional, operativo central, asi como
la entrega de informacién oportuna, mitigando el riesgo en cuanto a pérdidas humanas, imagen organizacional,
medio ambiente e impacto financiero. Es por ello que el instituto debe asegurar un escenario para la continuidad
de la operacién donde se identificara, desarrollara, implantara, operara, mantendrd, revisara y probara las
medidas necesarias para garantizar el correcto funcionamiento de estos planes ante la materializacién de un
incidente.

La Politica de Continuidad se sustenta en un conjunto de principios que han sido formulados basandose en las
necesidades del negocio y el entendimiento de los riesgos asociados. Dichos principios son:

1. La primera premisa y el objetivo prioritario es la proteccion y seguridad del personal, tanto en situacion normal
como en situacion de contingencia.

2.EI IDEAM revisara continuamente la gestion de los riesgos clave para la continuidad operativa de los procesos
considerados criticos para la Organizacién.

3. El IDEAM garantizara que el Plan de Continuidad de Negocio se desarrolla e implanta de forma adecuada,
teniendo en cuenta las aplicaciones criticas del negocio.

4. IDEAM garantizara que el Plan de Continuidad de Negocio se mantiene actualizado, se revisa, se prueba y,
en caso de requerirse, se mejora de forma periodica o ante cambios significativos en aplicaciones, personas,
procesos, mercados, tecnologia o estructura organizativa; para lo cual participaran activamente en dicha
revision las distintas Areas de Negocio y de Soporte del Instituto con los procesos identificados como criticos.

5. Las distintas dependencias del IDEAM nombraran representantes con la debida experiencia para que formen
parte de los grupos de trabajo y Equipos de Continuidad de Negocio y participen en los Planes de Continuidad
de Negocio.

6. El IDEAM garantizara que todo el personal de las distintas dependencias del Negocio esté informado de las
responsabilidades que le competen en el marco de la Continuidad de Negocio, mediante labores periédicas de
formacién, divulgacién y prueba de los Planes de Continuidad de Negocio.

7. El IDEAM garantizara que los procesos criticos son recuperados dentro de los margenes de tiempo
requeridos en los Planes de Continuidad de Negocio.
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8. Se debera realizar la promocién y divulgacion de la capacidad de Continuidad de Negocio dentro de la cultura
de empresa, al igual que el impacto en el Plan de Continuidad de Negocio de nuevos proyectos informaticos.

9. El IDEAM garantizara la elaboracion de planes de comunicacion apropiados, tanto internos como externos,
que seran revisados y actualizados de forma periédica.

POLITICA 15. EXCEPCIONES A POLITICAS Y PROCEDIMIENTOS APROBADOS

Las Politicas de Seguridad de la Informacion del IDEAM y los procedimientos desarrollados para aprobarlas e
implementarlas, deben ser aplicables en la mayoria de las circunstancias. Se reconoce, de todas formas, que
algunas circunstancias puedan requerir una desviacion de las politicas y procedimientos normales. Esta politica
identifica cdmo el funcionario puede obtener una excepcion dentro de una politica regular o procedimiento
aprobado.

Las excepciones de emergencia de las politicas de seguridad de la informacion pueden solicitarse por la mesa
de servicio al Oficial de Seguridad de la Informacion y al Jefe de la Oficina informatica quienes decidiran sobre
la pertinencia de la excepcion y el tiempo de duracion de la misma.

POLITICA 16. CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA INFORMACION

De acuerdo a la cadena de seguridad el recurso humano puede llegar a ser el eslabén mas débil; por tal motivo
el IDEAM debe generar periédicamente campafas de sensibilizacion, entrenamiento y educacion en seguridad
de la informacion de acuerdo en lo descrito en el manual E-SGI-SI-M006 PLAN DE CAPACITACION
SENSIBILIZACION Y COMUNICACION, el cual busca fortalecer el conocimiento en seguridad a los
funcionarios publicos, aprendices, practicantes y usuarios de la entidad, permitiendo mitigar la
materializacidn de incidentes de seguridad propendiendo asi por la integridad, disponibilidad y
confidencialidad de los activos de informacidn del IDEAM. Lo anterior en cumplimiento de los
lineamientos establecidos en el dominio de Uso y Apropiacién de la politica de Gobierno Digital.
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