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RESOLUCION N > 0 o &1 DIC 208

“Por la cual se adopta la politica de seguridad y privacidad de la informacion del IDEAM”

LA DIRECTORA GENERAL DEL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS
AMBIENTALES - IDEAM -

En ejercicio de sus atribuciones legales, en especial las conferidas por los numerales 1y 2 del articulo 5
del Decreto 291 de 2004, y

CONSIDERANDO:

Que la Constitucion Politica, en su articulo 113 sefiala que los diferentes drganos del Estado tienen funciones
separadas pero colaboran armonicamente para la realizacion de sus funciones;

Que el documento CONPES 3650 del 15 de marzo de 2010 declara de importancia estructural la
implementacion de la Estrategia de Gobierno en linea en Colombia y exhorta al Ministerio de Tecnologias de la
Informacién y las Comunicaciones, con el apoyo del Departamento Nacional de Planeacion, a formular los
lineamientos de politica que contribuyan a la sostenibilidad de la Estrategia de Gobierno en linea.

Que el documento CONPES 3785 del 9 de diciembre de 2013 enmarca los lineamientos de la Politica Nacional
de Eficiencia Administrativa al Servicio del Ciudadano y adopta el modelo de Gestion Publica Eficiente, dirigido
a mejorar la calidad de la gestion, como la prestacion de los servicios provistos por las entidades de la
Administracion Publica.

Que la Ley 1341 de 2009 establecié el marco general del sector de las Tecnologias de la Informacion y las
Comunicaciones, incorporando principios, conceptos y competencias sobre su organizacion y desarrollo e
igualmente sefialé que las Tecnologias de la Informacion y las Comunicaciones deben servir al interés general
y, por tanto, es deber del Estado promover su acceso eficiente y en igualdad de oportunidades a todos los
habitantes del territorio nacional,

Que asi mismo, la anotada Ley determin6 que es funcion del Estado intervenir en el sector de las TIC con el fin
de promover condiciones de seguridad del servicio al usuario final, incentivar acciones preventivas y de
seguridad informética y de redes para el desarrollo de dicho sector.

Que el Decreto-ley 019 de 2012, por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica, hace referencia al uso de
medios electrbnicos como elemento necesario en la optimizacion de los tramites ante la Administracion Publica
y establece en el articulo 4° que las autoridades deben incentivar el uso de las tecnologias de la informacion y
las comunicaciones a efectos de que los procesos administrativos se adelanten con diligencia, dentro de los
terminos legales y sin dilaciones injustificadas.

Que de igual manera, el articulo 38 del Decreto-ley 019 de 2012 establece que la formulacion de la politica de
racionalizacion de tramites estara a cargo del Departamento Administrativo de la Funcion Publica con el apoyo
del Departamento Administrativo de la Presidencia de la Republica y del Ministerio de Tecnologias de la
Informacion y las Comunicaciones.

Que el Decreto nimero 2482 de 2012, en su articulo 3°, establece los lineamientos generales para la integracion ly
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de la planeacion y la gestion e indica que para el desarrollo de las politicas de Desarrollo Administrativo se
debera tener en cuenta la Estrategia de Gobierno en Linea que formula el Ministerio de Tecnologias de
Informacion y Comunicaciones.

Que en el mismo decreto se contempla la Gestion de tecnologias de informacién y Comunicaciones, dentro de
la politica de eficiencia administrativa.

Que Colombia acept6 las recomendaciones de fa Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE) en Estrategias de Gobierno Digital, que insta a los gobiernos a adoptar enfoques méas estratégicos para
un uso de la tecnologia que los impulse a ser mas abiertos, participativos e innovadores, a través de acciones
tales como el disefio de lineamientos para permitir, orientar y fomentar el uso y re-uso de la informacion publica,
aumentar la apertura y la transparencia, incentivar la participacion del publico en la elaboracion de politicas,
proporcionar datos oficiales oportunos y confiables, y gestionar los riesgos de uso indebido de datos, asi como
aumentar la disponibilidad de los datos en formatos abiertos.

Que Colombia suscribié la Alianza para el Gobierno Abierto declarando su compromiso de realizar acciones
para el aprovechamiento de las tecnologias, facilitando mayor apertura en el gobierno, mejorando la prestacion
de los servicios y la participacion ciudadana en los asuntos publicos, y promoviendo la innovacion y la creacion
de comunidades mas seguras con el propésito de que el gobierno sea mas transparente, sensible, responsable
y eficaz.

Que con base en las consideraciones previamente expuestas, el Gobierno Nacional expidio el Decreto 2573 de
2014, “Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.”, compilado posteriormente en el Decreto
Unico Reglamentario 1078 de 2015.

Que el articulo 2 idem, estipula que las disposiciones de esa norma son de aplicacién obligatoria para las
entidades que conforman la Administracion Publica en los términos del articulo 39 de la Ley 489 de 1998 y los
particulares que cumplen funciones administrativas.

Que a su turno, el articulo 5 del mismo cuerpo normativo, sefiala que los fundamentos de la estrategia seran
desarrollados a través de 4 componentes que facilitaran la masificacion de la oferta y la demanda del Gobierno
en Linea, dentro de los cuales se relaciona en el numeral 4 de la norma el componente de seguridad y privacidad
de la Informacion, definido como el elemento que comprende las acciones transversales a los demas
componentes enunciados, tendientes a proteger la informacion y los sistemas de informacion, del acceso, uso,
divulgacion, interrupcion o destruccion no autorizada.

Que el articulo 7 del Decreto 2573 de 2014, estipula que, el representante legal de cada sujeto obligado, sera
el responsable de coordinar, hacer seguimiento y verificacion de la implementacion y desarrollo de la Estrategia

de Gobierno en Linea.

Que al definir el érgano interno responsable de orientar la implementacion de la estrategia de Gobierno en
Linea, el articulo 8 Ibidem, estabiece:

“Articulo 8°. Responsable de orientar la implementacion de la Estrategia de Gobierno en Linea. En
las entidades del orden nacional, e/ Comité Institucional de Desarrollo Administrativo de que trata el
articulo 6° del Decreto nimero 2482 de 2012 seré la instancia orientadora de la implementacion de la
Estrategia de Gobierno en Linea al interior de cada entidad. Los sujetos obligados deberan incluir la
estrategia de Gobierno en Linea de forma transversal dentro de sus planes estratégicos sectoriales e
institucionales, y anualmente dentro de los planes de accion de acuerdo con el Modelo Integrado de
Planeacion y Gestion de que trata el Decreto nimero 2482 de 2012 o las normas que lo modifiquen,
adicionen o sustituyan. En estos documentos se deben definir las actividades, responsables, metas y
recursos presupuestales que les permitan dar cumplimiento a los lineamientos que Se establecen.
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En las entidades del orden territorial y demas sujetos obligados, la instancia orientadora de la
implementacion de la Estrategia de Gobiemo en Linea sera el Consejo de Gobierno o en su defecto el
Comité Directivo o la instancia que haga sus veces. En caso que no existan estas instancias en el
sujeto obligado, sera la instancia o dependencia de mayor nivel jerarquico de la entidad.

En las materias relacionadas con trémites adelantados por medios electronicos, la instancia
orientadora debera articularse con el Comité Antitramites o con el responsable de esta materia al
interior de los sujetos obligados.”

Que el IDEAM adopt6 su politica de seguridad y privacidad de la informacion mediante Resolucion 0390 de 15
de marzo de 2016, sin embargo es necesario su actualizacion debido a los nuevos hitos de seguridad que se
han detectado y que deben soportar la politica del SGSI de IDEAM, los cuales se detallan a continuacion:

(...) EI IDEAM fortalecer la cultura de seguridad de informacion generando y manteniendo un plan de
sensibilizacion, entrenamiento y educacion a los funcionarios, aprendices, practicantes y usuarios de la entidad.
(...) EL IDEAM protegera la informacion en busca de disminuir el impacto generado por las amenazas
informaticas sobre sus activos, permitiendo preservar la integridad, salvaguardando la precision y completitud
de la informacion, confidencialidad, restringiendo el acceso de la informacion a solo aquellas personas o
entidades autorizadas y garantizando la disponibilidad, que es la condicion de la informacion de encontrarse a
disposicion de quienes deben acceder a ella”.

Que en mérito de lo expuesto,
RESUELVE

Articulo 1. Adoptar la actualizacion de la politica de seguridad y privacidad de la informacion, contenida en el
Anexo 1 que hace parte integral del presente acto administrativo.

Articulo 2. La presente resolucion rige a partir de su expedicion y deroga la Resolucion 0390 de 15 de marzo
de 2018.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE
Dadaen Bogota D.C.alos 9 § DIC 2018

/_go\rndﬁ &ﬂl:b]f?, H

YOLANDA GONZALEZ HERNANDEZ
Directora General

Nombre Cargo
Proyect6 Luis Fernando Caicedo Devia Abogado de la Oficina Asesora Juridica
Reviso Luis Alejandro Pinilla Peralta Oficial de Seguridad de la Informacion - Oficina de Informética
Aprobaron Telly de Jesus Month Parra Jefe Oficina Asesora de Planeacion
Leonardo Cardenas Chitiva Jefe de la Oficina Informética

Githerto Ramos Suérez Jefe Oficina Asesora Juridica

Gilberto Galvis Bautista Secretario General 7 oo
Rad. Orfeo: 20181020008363
Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales y/o técnicas vigentes y
por lo tanto bajo nuestra responsabilidad o presentamos para la firma de la Directora General
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La Politica de Seguridad y Privacidad de la Informacidn es la declaracion general que
representa la posicion de la administracion del IDEAM con respecto a la proteccion de
los activos de informacion, (procesos, personas y tecnologias de informacion incluido el
hardware y el software), que soportan los procesos de la Entidad y apalancan la
implementacion del Sistema de Gestion de Seguridad de la Informacién, por medio de la
generacién y publicaciéon de sus politicas, procedimientos e instructivos, asi como de la
asignacion de responsabilidades generales y especificas para la gestion de la seguridad
de la informacion.

El IDEAM, para asegurar la direccion estratégica de la Entidad, establece la
compatibilidad de la politica de seguridad de la informacion y los objetivos de seguridad
de la informacion, estos Ultimos correspondientes a:

e Minimizar el riesgo en los procesos de la entidad frente a la seguridad de la
informacioén.

e Cumplir con los principios de seguridad de la informacion.

e Mantener la confianza de los funcionarios y terceros.

e Apoyar la innovacion tecnoldgica.

e Implementar el sistema de gestion de seguridad de la informacion.

» Proteger los activos de informacion.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de
la informacioén.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios, terceros,
aprendices, practicantes y clientes del IDEAM

o Garantizar la continuidad del negocio frente a incidentes.

Alcancel/Aplicabilidad

o Esta poﬁtica aplica a toda la entidad, sus funcionarios y terceros del IDEAM.

e De acuerdo a lo anterior, la informacion que genera y gestiona el instituto
constituye un activo estratégico clave para asegurar la continuidad del negocio,
por lo que la Seguridad de la Informacion es una herramienta para garantizar su
integridad, disponibilidad y confidencialidad.
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Nivel de cumplimiento:

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento al
100% de la politica.

A continuacion, se establecen los hitos de seguridad que soportan la politica del SGSI |
de IDEAM: j

1. EIIDEAM ha decidido definir, implementar, operar y mejorar de forma continua un
Sistema de Gestion de Seguridad de la Informacion, soportado en lineamientos
claros alineados a las necesidades del negocio y a los requerimientos regulatorios
que le aplican a su naturaleza.

2. Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los funcionarios y terceros.

3. El IDEAM protegera la informacion generada, procesada y resguardada por los
procesos de negocio y activos de informacién que hacen parte de los mismos.

4. EIIDEAM protegera la informacién creada, procesada, transmitida o resguardada
por sus procesos de negocio, con el fin de minimizar impactos financieros,
operativos o legales debido a un uso incorrecto de esta. Para ello es fundamental
la aplicacion de controles de acuerdo con la clasificacion de la informacion, de su
propiedad o en custodia.

5. El IDEAM protegera su informacién de las amenazas originadas por parte del
personal.

6. El IDEAM protegera las instalaciones de procesamiento y la infraestructura
tecnologica que soporta sus procesos criticos.

7. El IDEAM controlara la operacién de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

8. EIIDEAM implementara controles de acceso a la informacion, sistemas y recursos
de red.

9. EIIDEAM garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacién.

10.El IDEAM garantizard a través de una adecuada gestion de los eventos de
seguridad y las debilidades asociadas con los sistemas de informacién una mejora
efectiva de su modelo de seguridad.

11.El IDEAM fortalecerd la cultura de seguridad de informacién generando vy
manteniendo un plan de sensibilizacién, entrenamiento y educacion a los
funcionarios, aprendices, practicantes y usuarios de la entidad.
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12.El IDEAM garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.
13.EL IDEAM protegera la informacién en busca de disminuir el impacto generado
por las amenazas informaticas sobre sus activos, permitiendo preservar la
integridad, salvaguardando la precisién y completitud de la informacion,
confidencialidad, restringiendo el acceso de la informacion a solo aquellas
personas o entidades autorizadas y garantizando la disponibilidad, que es la
condicion de la informacion de encontrarse a disposicion de quienes deben
acceder a ella.

El incumplimiento a la presente politica de Seguridad y Privacidad de la Informacion,
traera consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y
territorial en cuanto a Seguridad y Privacidad de la Informacion se refiere.
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