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El Instituto de Hidrología, Meteorología y Estudios Ambientales (Ideam), en concordancia con su política de seguridad y privacidad de la información, reafirma su compromiso con la protección de los datos, garantizando su confidencialidad, integridad y disponibilidad.
Con el presente acuerdo, el IDEAM busca que todas las personas naturales o jurídicas (en adelante usuarios) que crean, almacenan, utilizan, comparten o archivan información propia o bajo custodia del Instituto, tengan este mismo compromiso. En consecuencia, dichas personas asumen la responsabilidad de proteger la información y se obligan a cumplir con los lineamientos establecidos en los siguientes apartados:
CONSIDERACIONES
1. De conformidad con el artículo 209 de la Constitución Política de Colombia, la administración pública debe orientarse al interés general y operar bajo principios como igualdad, moralidad, eficacia, economía, celeridad, imparcialidad y publicidad. Además, impone a las autoridades administrativas la obligación de coordinar sus acciones para cumplir adecuadamente los fines del Estado.
El artículo 15 Constitucional reconoce el derecho de toda persona a la intimidad y al buen nombre, y establece el deber del Estado de proteger estos derechos. También otorga a los ciudadanos la facultad de acceder, actualizar y corregir la información personal que repose en bases de datos públicas o privadas.
Por su parte, el artículo 20 garantiza la libertad de expresión y el derecho a recibir información veraz e imparcial, mientras que el artículo 74 consagra el derecho de acceso a documentos públicos, salvo las excepciones legales.
La Ley 1581 de 2012 establece el marco general para la protección de datos personales, desarrollando el derecho constitucional a conocer, actualizar y rectificar dicha información, en armonía con los derechos a la intimidad y a la información 
2. Según el artículo 10 de esta ley, no se requiere autorización del titular para el tratamiento de datos personales cuando la información sea solicitada por una entidad pública en ejercicio de sus funciones legales o por orden judicial. Asimismo, el artículo 13 permite compartir datos con entidades públicas que actúen dentro de sus competencias legales o por mandato judicial.
El artículo 194 del Código Penal (Ley 599 de 2000) sanciona con multa a quien divulgue o use información reservada en perjuicio de otro o en beneficio propio o de terceros, siempre que no constituya un delito de mayor gravedad.
La Ley 1273 de 2009 introdujo la protección de la información y los datos como bien jurídico. En este contexto, el artículo 269A penaliza el acceso no autorizado a sistemas informáticos, y el artículo 269F impone sanciones a quienes obtengan, usen o divulguen datos personales sin autorización.
La Ley 1712 de 2014, conocida como Ley de Transparencia, regula el derecho de acceso a la información pública, los procedimientos para su ejercicio y las excepciones aplicables.
El Decreto Único 1078 de 2015, reglamentario del sector TIC, exige a las entidades públicas establecer lineamientos en tecnologías de la información que incluyan componentes de seguridad y privacidad como parte de su estrategia de Gobierno Digital.
El Decreto 620 de 2020, que modifica el anterior, prohíbe la comercialización o explotación económica de los datos personales generados o compartidos en la prestación de servicios digitales, salvo autorización expresa del titular y conforme a la Ley 1581 de 2012.
Respecto a los derechos de autor y la propiedad intelectual como pilares fundamentales para la protección de las creaciones intelectuales. La Ley 23 de 1982, junto con sus modificaciones introducidas por la Ley 1915 de 2018, establece que los autores gozan de derechos morales y patrimoniales sobre sus obras, los cuales deben ser respetados en todo momento. Asimismo, el Código Penal Colombiano, en sus artículos 270 a 272, sanciona penalmente la reproducción, distribución o uso no autorizado de obras protegidas.
En este marco normativo, el IDEAM reafirma su compromiso institucional con la seguridad de la información, garantizando tanto su disponibilidad como su integridad.
En cuanto a la disponibilidad, el Instituto asegura que la información esté accesible y utilizable por los usuarios autorizados cuando se requiera, mediante mecanismos de respaldo, recuperación ante desastres y planes de contingencia que aseguren la continuidad operativa.
Respecto a la integridad, se vela por mantener la información completa, precisa y libre de alteraciones no autorizadas durante todo su ciclo de vida, mediante controles técnicos y administrativos que previenen errores, pérdidas o modificaciones indebidas, y permiten la trazabilidad de los cambios.
Toda persona natural o jurídica que interactúe con la información del IDEAM —ya sea como creador, custodio, usuario o administrador— deberá cumplir con estos principios y asumir la responsabilidad de proteger la información conforme a la Política General de Seguridad y Privacidad de la Información, el Manual de Políticas Complementarias y demás documentos, procedimientos e instructivos aplicables.
Finalmente, se entenderá que existe autorización expresa del Instituto cuando esta haya sido otorgada por escrito y pueda ser verificada, emitida por el Consejo Directivo, la Dirección General o por alguno de los siguientes roles:
· Secretario General
· Jefe de oficina o grupo
· Subdirector
· Auditor del Ideam

EN CONSECUENCIA:

(Escoger las opciones que aplican y diligenciar de acuerdo con la necesidad) 

Yo, ___________________________________________ identificado(a) con documento de identidad (cédula de ciudadanía / Pasaporte / cedula de extranjería) _______________ No. ______________ expedida en _________________, (en mi condición de representante legal de la sociedad ___________________________________________, identificada con NIT No. ____________________), entiendo y acepto las siguientes condiciones, compromisos, derechos y deberes, relacionados con:

PRIMERO: ALCANCE
El presente compromiso se suscribe con el propósito de proteger la confidencialidad, integridad y disponibilidad de la información suministrada por el Instituto, independientemente del medio a través del cual se comparta ya sea electrónico, digital, físico o verbal y sin importar la existencia de un contrato o acuerdo formal de intercambio de información.
Este compromiso aplica a todas las personas naturales o jurídicas, públicas o privadas, incluidos funcionarios, contratistas y terceros que, en el marco de sus funciones o relaciones con el IDEAM, creen, almacenen, utilicen o custodien información del Instituto. En todos los casos, la información compartida deberá ser tratada con el mismo nivel de protección y reserva, garantizando su uso adecuado y conforme a los principios, normativas vigentes, marco regulatorio de Colombia, la Política General de Seguridad y Privacidad de la Información y el Manual de políticas complementarias de seguridad y privacidad de la información del IDEAM.
Dicha información solo podrá ser utilizada en el marco de:



quedando expresamente prohibido compartirla con terceros no autorizados por el IDEAM, salvo en los casos exceptuados en la cláusula CUARTA del presente compromiso.
SEGUNDO: CUMPLIMIENTO DE LA POLÍTICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN Y EL MANUAL DE POLÍTICAS COMPLEMENTARIAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN DEL IDEAM.
El usuario deberá cumplir con las políticas y lineamientos de seguridad de la información y tratamiento de datos personales del Instituto, incluyendo, pero sin limitarse, a las condiciones, compromisos, derechos y deberes establecidos en este compromiso de confidencialidad, integridad y disponibilidad de la información.
TERCERO: PROTECCIÓN DE DATOS PERSONALES
En caso de tener acceso a datos personales cuyo responsable es el Instituto, contenidos en sistemas de información, aplicativos, herramientas o cualquier otro medio físico o digital, su protección será un compromiso fundamental de todos los funcionarios, contratistas y/o usuarios externos que accedan a ellos. Estos datos son considerados reservados y confidenciales, y su tratamiento está sujeto a la normativa vigente sobre información pública reservada.
Como destinatario y encargado de dicha información, el usuario deberá adoptar todas las medidas técnicas, administrativas y humanas necesarias, apropiadas y verificables para garantizar el cumplimiento de sus deberes legales, especialmente aquellos orientados a asegurar la confidencialidad, restringir el acceso a personas autorizadas y utilizar la información únicamente para los fines permitidos por la ley y este compromiso.
CUARTO: EXCEPCIONES A LA OBLIGACIÓN DE RESERVA Y CONFIDENCIALIDAD
La obligación de reserva y confidencialidad no será exigible en los siguientes casos:
· Cuando la información sea o haya sido de dominio público.
· Cuando deba ser revelada en cumplimiento de una ley o decreto.
· Cuando exista sentencia u orden de autoridad competente en ejercicio de sus funciones legales.
· Cuando exista autorización expresa del Instituto.
Parágrafo: En el caso del numeral segundo, el Instituto y el suscriptor del presente compromiso se obligan a comunicarse por escrito sobre las órdenes, providencias o decisiones emitidas por autoridades administrativas o judiciales que impliquen una excepción a la confidencialidad.
QUINTO: PROHIBICIÓN DE REPRODUCCIÓN, VENTA Y/O LUCRO POR LA INFORMACIÓN OTORGADA.
En cumplimiento de los requisitos legales y reglamentarios sobre seguridad de la información, se prohíbe la copia, divulgación, así como la venta y/o lucro o uso indebido de la información obtenida del Instituto.
El usuario no podrá reproducir, por ningún medio, información individualizada o personal almacenada en medios físicos o digitales, aplicativos o herramientas, y deberá mantener la reserva legal de toda la información conocida en el marco del contrato. Se compromete a conservar la confidencialidad de toda la información propiedad del Instituto a la que tenga acceso, así como la preservación de la integridad y disponibilidad de esta.
Parágrafo 1: Toda información confidencial entregada por el Instituto es de su exclusiva propiedad y se proporciona únicamente para facilitar el desarrollo de los temas acordados entre las partes.
Parágrafo 2: En caso de comprobarse el incumplimiento de esta obligación, con la entrega de información reservada a terceros, el Instituto podrá iniciar las acciones legales, financieras o disciplinarias correspondientes. El usuario deberá indemnizar los perjuicios causados por la divulgación, uso indebido o no autorizado, o aprovechamiento en beneficio propio o de terceros.
Parágrafo 3: Solo se podrá entregar información a terceros con autorización previa, expresa y por escrito del Instituto.
Parágrafo 4: La información suministrada no puede ser subida a ninguna aplicación que use inteligencia artificial, herramientas públicas, código fuente abierto, almacenamiento en la nube diferente al que fue expresamente autorizado por el IDEAM y ningún medio por el cual la información pueda ser expuesta local o internacionalmente. 
SEXTO: ACCESO Y USO DE SISTEMAS DE INFORMACIÓN E INFRAESTRUCTURA DE TI
Si se otorga acceso a sistemas de información o infraestructura tecnológica del Instituto, el usuario se compromete a utilizarlos exclusivamente para los fines establecidos en el presente documento.
El usuario deberá implementar controles para proteger la información, hacer uso adecuado de contraseñas (si le son asignadas), y mantenerlas en estricta confidencialidad.
En este sentido, el usuario se compromete a garantizar la confidencialidad, integridad, disponibilidad, reserva y seguridad de la información, y a abstenerse de utilizarla para beneficio propio o de terceros.
El usuario acepta el principio de circulación restringida, por el cual la información clasificada como tal solo podrá ser compartida con personas o entidades autorizadas por el Instituto.
Parágrafo 1: El usuario se compromete a no reproducir ni difundir la información contenida en las bases de datos del Instituto, salvo que exista una autorización expresa por parte del instituto, la cual sea verificable y contenga una finalidad clara y se cumpla estrictamente con las políticas y lineamientos de seguridad de la información y protección de datos personales.
SÉPTIMO: DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL 
El usuario se compromete a garantizar que toda utilización de contenido sujeto a derechos de autor, incluyendo textos, imágenes, software, bases de datos y demás producciones intelectuales, se realice con la debida autorización de sus titulares o conforme a las excepciones legales aplicables. Toda persona que interactúe con información o contenidos protegidos en el marco de las actividades del IDEAM deberá acatar las disposiciones legales vigentes y las directrices institucionales, promoviendo el uso ético, legal y responsable de la propiedad intelectual.
OCTAVO: MECANISMOS DE AUDITORÍA Y SEGURIDAD
Para garantizar la adecuada protección de la información, el usuario se compromete a reportar al Instituto cualquier acto, conducta o hecho que atente contra la confidencialidad, integridad o disponibilidad de la información. Así mismo, debe notificar al IDEAM cualquier incidente o evento que pueda afectar la confidencialidad, integridad o disponibilidad de la información y activar el procedimiento de gestión de incidentes. Para el caso de los incidentes que afectan datos personales, después de la activación del procedimiento de gestión de incidentes del IDEAM, el usuario esta obligado a acompañar al Instituto en la notificación ante la SIC. El usuario debe reparar el daño o la afectación de la información cuando haya lugar.
NOVENO: DISPOSICIÓN FINAL DE LA INFORMACIÓN
El usuario se compromete a devolver, en caso de autorización del IDEAM destruir de forma segura toda información sensible o confidencial que le haya sido confiada, así como la sanitización de los dispositivos que la contienen, al finalizar la labor que dio origen al presente compromiso.
DÉCIMO: VIGENCIA
Este compromiso tendrá vigencia durante el tiempo que duren las labores que lo motivaron. No obstante, la obligación de proteger la confidencialidad, reserva y circulación restringida de la información continuará vigente incluso después de finalizado el compromiso, conforme a lo dispuesto en la Ley 1581 de 2012, la Ley 1712 de 2014 y demás normas aplicables, así como la Política General de Seguridad y Privacidad de la Información y el Manual de políticas complementarias de seguridad y privacidad de la información del IDEAM, y demás lineamientos aplicables.
UNDÉCIMO: CONSECUENCIAS DEL INCUMPLIMIENTO
El Instituto podrá ejercer las acciones civiles, fiscales, penales o administrativas correspondientes si se demuestra que el usuario ha incumplido lo estipulado en este compromiso.
En constancia de lo anterior, el presente compromiso se firma a los ( ) días del mes de ___________ del 202__.
	Firma de quién acepta el presente compromiso:
	



	Cédula de Ciudadanía: 
	


	Entidad y/o Empresa: 
	


	Cargo que desempeña:
	


	Datos de Contacto:
	Teléfono fijo y/o Celular: 
	

	
	Correo Electrónico: 
	




La firma del presente documento da por hecho la autorización de los datos personales conforme a la Ley y La Política de Tratamiento y Protección de Datos Personales se encuentra disponible para su consulta en la página web del IDEAM.
Así mismo, los datos proporcionados serán tratados de acuerdo con la Ley 1581 De 2012 y a la Resolución 2821 De 2016 del Ideam.
Control de cambios
	Versión 
	Fecha
	Descripción

	01
	28/04/2017
	Creación del documento.

	02
	05/04/2018
	Se actualiza, versión y codificación para cumplimiento con el decreto 415.

	03
	15/06/2021
	Se actualiza dando alcance a funcionarios y otros

	04
	06/05/2025
	Se actualiza el código pasa de E-SGI-SI-F001 a SGI-F071, cambia el nombre del formato alcance, se incluye disponibilidad, integridad y se incluyen los acuerdos de intercambio de información y terceros.
Se incluye derechos de autor y propiedad intelectual, nuevo marco regulatorio aplicable, inteligencia el alcance para inteligencia artificial y tecnologías emergentes.
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