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ACUERDO DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

En la ciudad de __________________, a los ___ días del mes de________________ de 20___, celebran el presente Acuerdo de Confidencialidad y Seguridad de la Información (en adelante, el “Acuerdo”) las siguientes partes:
1. PARTES
1.1. El Instituto de Hidrología, Meteorología y Estudios Ambientales, como parte reveladora de la Información y en adelante el IDEAM.
1.2. Funcionarios públicos, Contratistas, Pasantes, Proveedores, Terceros, entre otros como parte receptora de la Información y en adelante el USUARIO AUTORIZADO.
En adelante denominadas conjuntamente como “Las Partes”.
2. OBJETO DEL ACUERDO
Por medio del presente Acuerdo, el USUARIO AUTORIZADO que, en ejercicio de sus funciones o en desarrollo de sus obligaciones contractuales, tenga acceso a Información Pública Clasificada, Información Pública Reservada, Datos Personales o cualquier otra información suministrada por el IDEAM a través de cualquier medio o formato, se compromete a utilizarla exclusivamente para el cumplimiento de sus funciones o actividades autorizadas, manteniendo su confidencialidad y absteniéndose de divulgarla o utilizarla para fines diferentes, garantizando en todo momento su confidencialidad, integridad, disponibilidad y, cuando aplique, su privacidad, salvo las excepciones previstas en el presente Acuerdo.
3. DEFINICIÓNES
3.1. INFORMACIÓN CONFIDENCIAL
Toda la información a la que el USUARIO AUTORIZADO tenga acceso en ejercicio de sus funciones o en desarrollo de sus obligaciones contractuales, que no haya sido clasificada oficialmente por el IDEAM como información pública, independientemente del medio o formato en que se encuentre (físico, electrónico, digital, verbal o cualquier otro). Comprende, entre otros, información técnica, administrativa, financiera, jurídica, estratégica, operativa, científica, tecnológica, datos personales, información de proveedores, contratistas y terceros, así como cualquier documento, análisis, resultado, reporte o conocimiento generado a partir de dicha información.
El USUARIO AUTORIZADO se obliga a mantener la reserva y confidencialidad de esta información, absteniéndose de divulgarla, reproducirla, modificarla o utilizarla para fines distintos a los autorizados, aun cuando finalice o termine su vinculación laboral o contractual con el IDEAM.
3.2. INFORMACIÓN SENSIBLE
Corresponde a los datos personales que afectan la intimidad del titular o cuyo uso indebido puede generar discriminación. Comprende, entre otros, los datos que revelen el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales o de derechos humanos, los datos relativos a la salud, la vida sexual, los datos genéticos y biométricos, así como cualquier otro definido por la legislación vigente como dato sensible, de conformidad con la Ley 1581 de 2012 y el Decreto 1074 de 2015.
3.3. ACTIVO DE INFORMACIÓN
Todo elemento que tenga valor para el IDEAM y que sea necesario para la creación, procesamiento, almacenamiento, transmisión, protección o eliminación de la información. Incluye la información en cualquier formato, los sistemas de información, aplicaciones, bases de datos, infraestructura tecnológica, servicios, procesos, personas, documentos, medios de almacenamiento y demás recursos relacionados con el tratamiento de la información, conforme a la ISO/IEC 27000 y a la Guía para la Administración y Clasificación de Activos de Información de MinTIC.
4. OBLIGACIONES DEL USUARIO AUTORIZADO
El USUARIO AUTORIZADO se obliga a:
a) Guardar absoluta reserva y confidencialidad de la información que se le suministre o llegase a tener acceso o conocimiento, incluyendo la información relacionada con datos personales de usuarios, la información pública clasificada y pública reservada, de que trata el artículo 6 de la Ley 1712 de 2014.
b) Abstenerse de procesar, usar y almacenar información sensible en dispositivos no autorizados, para fines no relacionados con sus funciones.
c) Custodiar y cuidar la documentación e información que por razón de su empleo o labor contratada conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustracción, destrucción, ocultamiento o utilización indebidos, de conformidad con el numeral 6 del artículo 38 de la Ley 1952 de 2019.
d) Salvaguardar la información a la que tenga acceso, con ocasión de su interacción con los aplicativos y servicios tecnológicos del IDEAM, de tal forma que se asegure su confidencialidad, integridad y disponibilidad.
e) Abstenerse de publicar, divulgar, difundir, ofrecer o hacer disponible a terceros, total o parcialmente cualquier información reservada a que tenga acceso o presente falta de custodia.
f) Conservar la información institucional confidencial en condiciones seguras y tomar todas las medidas que sean necesarias para evitar que sea hurtada, copiada, reproducida, distribuida, divulgada o difundida en forma no autorizada.
g) No emitir copias, modificar, comunicar, divulgar total o parcialmente a terceros, emplear indebidamente, o reproducir por cualquier medio, datos o información contenida en los aplicativos, bases de datos personales o de otra índole y sistemas de información, a los cuales se le haya otorgado acceso.
h) Conocer, entender y dar cumplimiento estricto a la Política de Seguridad de la Información del IDEAM, publicadas en el Sistema de Gestión Integrado (SGI) y a los lineamientos del documento de Política de tratamiento y protección de datos personales del IDEAM, publicado en la página web.
i) Entregar formalmente a quien fuese su jefe inmediato, al finalizar el vínculo laboral con el IDEAM, la documentación y las cuentas de usuario genéricas de acceso a sistemas de información tanto internos como externos que haya tenido a su cargo, así mismo, debe verificar que los accesos personales otorgados a los aplicativos y servicios tecnológicos del IDEAM y a las instalaciones físicas de la Entidad, hayan sido efectivamente removidos y en caso de seguirlos manteniendo, debe informarlo a quien fuese su jefe inmediato y a la Oficina de Informática.
j) Informar oportunamente, cualquier evento o debilidad que identifique y pueda afectar la confidencialidad, integridad, disponibilidad y privacidad de la información del IDEAM, a través de los canales formalmente establecidos en los procedimientos de gestión de incidentes de seguridad y privacidad de la información de la entidad.
k) No causar daño a los dispositivos tecnológicos del IDEAM, alterar, falsificar, introducir, borrar u ocultar información en cualquiera de los sistemas de información oficiales que la contenga o en los que se almacene o guarde la misma, o permitir el acceso a ella a personas no autorizadas, de conformidad con el numeral 5 del artículo 62 de la Ley 1952 de 2019.
l) No realizar copiado, transferencia y descarga de información confidencial, sensible en nubes privadas, correos personales y repositorios externos sin aprobación.
m) Se prohíbe expresamente tomar fotografías o capturas de pantalla de información reservada o clasificada, accesos a sistemas de almacenamiento en nube, sistemas de información.
n) Transferir información confidencial mediante aplicaciones de mensajería no autorizadas (WhatsApp, Telegram, etc.) salvo aprobación específica.
o) Abstenerse de divulgar, publicar o utilizar información institucional en redes sociales personales, conferencias, artículos académicos o científicos a título personal, medios de comunicación, blogs o páginas web personales, así como en foros o debates públicos, sin contar con la autorización previa, expresa y por escrito del IDEAM.

Como responsable del(os) activo(s) y manejo de información confidencial que estará(n) bajo la custodia del USUARIO AUTORIZADO, será responsable de:
· Estar alerta para identificar y reportar cualquier incumplimiento de las normas y/o procedimientos de seguridad de la información establecidos. 
· Cumplir las normas de acceso y uso de la información del IDEAM, a través de su software, hardware, redes, medios físicos y facilidades asociadas.
· Hacer buen uso de las contraseñas, identificador de usuario y mecanismos de control de acceso a las instalaciones, equipos y programas.
· Hacer buen uso del correo electrónico evitando promover o enviar: cadenas de mensajes de cualquier índole, donativos, obras de caridad, envío de virus, envío de software malicioso, avisos clasificados, boletines de cualquier índole, envío de información masiva o cualquier tipo de información no relacionada con la actividad laboral o contractual.
· Utilizar solamente software formalmente autorizado por el IDEAM a través de la Oficina de Informática. 
· Asumir y responder por las consecuencias de pérdidas y daños a los activos de información (físico y digital) por accidente o descuido.
· Responder por la protección de los activos de información en general a mi cargo.
· Proteger la información del IDEAM en todos los medios (físico, informático, magnético, óptico, electrónico telemático y todo soporte de información que pueda surgir en el futuro, entre otros).
· No retirar información confidencial, reservada o en general información del IDEAM, de las instalaciones sin la debida autorización del responsable del activo de información.
· Mantener, promover y velar por la confidencialidad de la información con la que trabaja, evitando su exposición y divulgación a personal interno o externo que no sea explícitamente autorizado.
· Manipular configuraciones de equipos o redes sin autorización.
· Instalar software no autorizado o sin licencia
· En general, mantener una actitud responsable, activa y participante en la gestión de la seguridad de la información.

5. MEDIDAS DE SEGURIDAD DE LA INFORMACIÓN
El IDEAM se compromete a:
a) Implementar y mantener controles de acceso lógico a los sistemas de información y servicios tecnológicos, aplicando mecanismos de autenticación acordes con el nivel de riesgo y el principio de mínimo privilegio. 
b) Mantener actualizadas las políticas, procedimientos y lineamientos institucionales en materia de seguridad de la información, ciberseguridad y protección de datos personales. 
c) Implementar controles para la protección de la infraestructura tecnológica, los activos de información y las comunicaciones, incluyendo medidas de seguridad perimetral, monitoreo de eventos de seguridad y gestión de vulnerabilidades. 
d) Desarrollar actividades de sensibilización, capacitación y concientización dirigidas a servidores públicos, contratistas y terceros sobre sus responsabilidades en materia de seguridad de la información y ciberseguridad. 
e) Implementar mecanismos para la gestión y atención de incidentes de seguridad de la información, con el fin de prevenir, detectar, responder y recuperar la operación frente a eventos que puedan afectar la confidencialidad, integridad o disponibilidad de la información. 
f) Restringir y controlar el acceso físico a las áreas críticas, como el centro de datos (datacenter), centros de cableado y demás instalaciones que alberguen infraestructura tecnológica, permitiendo el ingreso únicamente a personal autorizado. 
g) Realizar el monitoreo y la mejora continua de los controles de seguridad implementados, de conformidad con la normatividad vigente y las buenas prácticas en seguridad de la información.

6. EXCLUSIONES

6.1. EXCEPCIÓN A LA OBLIGACIÓN DE CONFIDENCIALIDAD: La obligación de reserva y confidencialidad no será exigible en los siguientes casos:
a) Cuando la información sea de dominio público o haya adquirido dicho carácter por medios legítimos y sin incumplimiento del presente Acuerdo.
b) Cuando su divulgación sea requerida por disposición legal o por orden de una autoridad judicial o administrativa competente, en ejercicio de sus funciones.
c) Cuando exista autorización previa, expresa y escrita del IDEAM para su divulgación.
d) Cuando haya expirado el período de confidencialidad establecido por la normatividad aplicable o por el presente Acuerdo.
7. VIGENCIA
El presente Acuerdo entrará en vigor a partir de su suscripción y permanecerá vigente durante todo el tiempo en que el USUARIO AUTORIZADO mantenga una relación laboral, contractual o de cualquier otra naturaleza con el IDEAM que implique el acceso a información de la Entidad.
Las obligaciones de confidencialidad y reserva establecidas en este Acuerdo continuarán vigentes por un período de cinco (5) años contados a partir de la terminación de dicha relación. No obstante, respecto de la Información Pública Clasificada, la Información Pública Reservada y aquella cuya protección esté sujeta a un término superior o indefinido conforme a la legislación vigente, la obligación de confidencialidad se mantendrá durante el tiempo establecido por la normatividad aplicable.
8. DEVOLUCIÓN O DESTRUCCIÓN DE LA INFORMACIÓN
A solicitud del IDEAM, El USUARIO AUTORIZADO deberá:
Devolver de manera inmediata todos los documentos, registros, archivos, dispositivos, medios de almacenamiento y cualquier otro soporte físico o digital que contenga Información Confidencial o información de propiedad del IDEAM, o, cuando así lo autorice la Entidad, certificar por escrito su eliminación o destrucción segura, sin conservar copias, reproducciones o respaldos, salvo disposición legal o autorización expresa del IDEAM.
9. INCUMPLIMIENTO
El USUARIO AUTORIZADO se obliga a mantener indemne al IDEAM, así como indemnizar los daños y perjuicios ocasionados a este e inclusive a terceros; y pagar y/o reembolsar los gastos y costas en que incurra el IDEAM, y que surjan con motivo de cualquier acción, reclamación, demanda, controversia y/o procedimiento legal que se inicie y/o interponga en contra EL IDEAM, con motivo de cualquier violación a los compromisos establecidos en el presente documento, los cuales podrán ser exigibles por vía judicial.
10. NORMATIVIDAD

· Ley 1952 de 2019
· Ley 1273 de 2009
· Ley 1712 de 2014
· Ley 1581 de 2012
· ISO/IEC 27001:2022

11. ACEPTACION Y FIRMA
Mediante la firma del presente Acuerdo, manifiesto que he leído, comprendido y aceptado su contenido, y me comprometo a cumplir las obligaciones y condiciones aquí establecidas, de conformidad con la normatividad vigente.

NOMBRE COMPLETO/RAZON SOCIAL: 

________________________________________________________

NUMERO CEDULA DE CIUDADNIA/EXTRANJERIA/NIT:

___________________________________

FIRMA:

________________________________________________________

Fin del documento


CONTROL DE CAMBIOS
	Versión
	Fecha
	Descripción

	01
	28/04/2017
	Creación del documento.

	02
	05/04/2018
	Se actualiza, versión y codificación para cumplimiento con el decreto 415.

	03
	15/06/2021
	Se actualiza dando alcance a funcionarios y otros.

	04
	06/05/2025
	Se actualiza el código pasa de E-SGI-SI-F001 a SGI-F071, cambia el nombre del formato alcance, se incluye disponibilidad, integridad y se incluyen los acuerdos de intercambio de información y terceros.
Se incluye derechos de autor y propiedad intelectual, nuevo marco regulatorio aplicable, inteligencia el alcance para inteligencia artificial y tecnologías emergentes.

	05
	28/07/2026
	Se actualiza el documento y su nombre, fortaleciendo las medidas de seguridad, confidencialidad de la información, y ajustando la normatividad aplicable.
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