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Auditoria N°
INDA2022-2023-09

Fecha entrega informe

Dia Mes Afo

24 03 2023

1. DATOS GENERALES

PROCESO(S) /ACTIVIDAD (ES) | Gestion de Tecnologia de Informacion y Comunicaciones y
AUDITADO (S) Gestidn de Almacén e Inventarios.
LIDER(ES) DE PROCESO JUAN DAVID GARCIA CASTANO CARGO | Jefe Oficina de
JOSE ALBERTO CHAPARRO Informatica
MARTINEZ Coordinador Grupo de
Manejo y Control de
Almacén e Inventarios
AUDITOR LIDER ARMANDO OVALLE ARIZA CARGO | Ingeniero de Sistemas
Oficina de Control
Interno.

OBSERVADORES Y/O ACOMPANANTES.

NOMBRE: CARGO:
NOMBRE: CARGO:
NOMBRE: CARGO:

FECHA DE APERTURA AUDITORIA 09 /02 /2023

FECHA DE CIERRE DE LA AUDITORIA | 13 /03 /2023

2. OBIJETIVO DE LA AUDITORIA.

Validar y verificar el cumplimiento de las disposiciones vigentes en materia de derechos de autor
sobre la adquisicion, uso y procedimientos de baja de los programas de computador de la Entidad.

3. ALCANCE DE LA AUDITORIA

En el presente informe se valida el cumplimiento de la normatividad de derechos de autor sobre
el uso de programas de computador (software), durante la vigencia 2022. El informe se basa en la
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informacidn suministrada por las Oficinas de Informdtica y el Grupo de Manejo y Control de
Almacén e Inventarios.
Actividad: - Evaluacién y verificacién al cumplimiento de las normas de uso de software.

DECLARATORIA

Esta auditoria fue realizada con base en la consecucién y analisis de informacién de las areas de
Informatica y Almacén, obtenidas por el auditor encargado de llevar a cabo el trabajo de
aseguramiento.

Una consecuencia de lo anterior es la presencia del riesgo de muestreo; es decir, el riesgo de que
la conclusion basada en la muestra analizada, no coincida con la conclusién a que se habria llegado
en caso de haber evaluado todos los elementos que componen la poblacién; sin embargo, la
muestra genera una alerta frente a los resultados obtenidos.

Es responsabilidad de cada lider de proceso el suministro y contenido de la informacion base del
analisis del proceso de aseguramiento. La responsabilidad de la Oficina de Control Interno se
circunscribe a producir un informe contentivo de los resultados de la auditoria ejecutada; las
pruebas, procedimientos y analisis de la auditoria se practican de acuerdo con las normas legales
vigentes de auditoria y las politicas y procedimientos formulados para el proceso de Evaluacion y
Mejoramiento Continuo/Oficina de Control Interno que se encuentran incluidos en el Sistema de
Gestion Integrado del Instituto.

En caso, de que en el desarrollo de la auditoria se detecten asuntos no contemplados en el alcance
y en los criterios de la misma, la Oficina de Control Interno tiene la obligacién y el deber de
informar a través del presente informe los hechos que puedan perjudicar el funcionamiento de la
administracién publica, de acuerdo con lo establecido en el numeral 26 del Articulo 38 de la Ley
1952 de 2019, el cual determina los deberes de los servidores publicos; de igual forma, el Articulo
231 del Decreto-Ley 019 de 2012, en el que se estipula que el Jefe de la Oficina de Control Interno
“sin perjuicio de las demds obligaciones legales, deberd reportar a los organismos de control los
posibles actos de corrupcion e irregularidades que haya encontrado en ejercicio de sus funciones”.

Asi mismo, el literal c) del Articulo 2.2.21.4.9 del Decreto 648 de 2017 “informes”, sefiala que “Los
jefes de Control Interno o quienes haga sus veces deberdn presentar los informes que se
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relacionan a continuacién: ... sobre actos de corrupcidn, directiva presidencial 01 de 2015, o
aquella que la modifique, adicione o sustituya...”.

Complementariamente, el Articulo 67 del Cédigo de Procedimiento Penal, seiiala que el servidor
publico que conozca de la comisidon de un delito que deba investigarse de oficio, iniciard sin
tardanza la investigacion si tuviere competencia para ello; en caso contrario, pondra
inmediatamente el hecho en conocimiento ante la entidad competente.

El auditor certifica conocer el Estatuto de Auditoria Interna, el Cédigo de Etica del Auditor y el
Cédigo de Etica del Instituto; asi como, su compromiso en acogerlos, promoverlos y exigirlos;
ademas de velar que su conducta fortalezca la transparencia, confiabilidad y credibilidad de la
labor como auditor del Proceso de Evaluacién y Mejoramiento Continuo.

CRITERIOS DE AUDITORIA

Para la ejecucion del presente informe se siguieron los lineamientos establecidos en las normas
relacionadas a continuacién:

Directiva Presidencial 002 de 12 febrero de 2002 que se refiere: Respeto al derecho de autory los
derechos conexos, en lo referente a utilizacién de programas de ordenador (software).

Circular No. 12 de 2007 de UAE Direccién Nacional de Derechos de Autor, la cual aplica para la
Verificacién, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).

Circular No. 17 de 2011 de UAE Direccidn Nacional de Derechos de Autor sobre Modificacion a la
circular 12 del 2 de febrero de 2007.

E-GI-M005 MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION V2 (Secciones 5.7 Control
de Acceso y 5.14 Control de Software Operacional) IDEAM.

A-AR-1001 INSTRUCTIVO DEPURACION INVENTARIOS v4. (5 Politicas de Operacién) IDEAM.
A-AR-P001 PROCEDIMIENTO RECEPCION Y REGISTRO DE BIENES DE ALMACEN V7. 6.2. Recepcién
y Registro de Bienes Muebles.

MIPG.

METODOLOGIA Y DESARROLLO DE LA AUDITORIA INTERNA

La metodologia utilizada para proceso de presentacién del Informe de Derechos de Autor se basa
en revisién documental, reuniones, entrevistas y verificacion fisica en algunos computadores, en
lo relacionado con el tema.
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La Direccidn Nacional de Derecho de Autor tiene establecido un formato denominado
“Verificacién al cumplimiento de las normas de uso de software” con seis preguntas, el cual debe
ser tramitado por las areas de Informatica y Almacén, y enviado a la Oficina de Control Interno
para poder dar cumplimiento a la obligacién de entregar oportunamente esta informacion en el
aplicativo dispuesto por la Direccion Nacional de Derecho de Autor, en su pagina web.

El desarrollo se inicia con la solicitud de la informacién correspondiente mediante memorando
No. 20231400012363 del dia 25 de enero de 2023, por parte de la doctora Maria Eugenia Patifio
Jurado, Jefe de la Oficina de Control Interno del Instituto. Se recibe, de parte de la Oficina de
Informatica y del Grupo de Manejo y Control de Almacén e Inventarios, la informacidn
correspondiente, la cual una vez revisada, requiere de algunos complementos y ajustes, por lo que
se solicitan por correo a las areas correspondientes.

Para la primera pregunta del informe, ¢ Qué cantidad actual de equipos usa la Entidad?, se revisa
la informacién suministrada por la Oficina de informatica y el Grupo de Manejo y Control de
Almacén e Inventarios del IDEAM, en el cual se evidencia que el Instituto tiene 1002 equipos de
escritorio y portatiles en uso, ademas de 90 servidores fisicos en la oficina de informatica.

En lo relacionado con la segunda pregunta, ¢ Qué tipo de licenciamiento y cuantas licencias existen
en la entidad?, se toma la informacién enviada por la Oficina de informatica y el Grupo de Manejo
y Control de Almacén e Inventarios con reporte de 978 licencias OEM y ademads se realiza
verificacion debidamente documentada, de una muestra de los equipos de computo del inventario
de equipos presentado por las dependencias mencionadas anteriormente.

Respecto a la tercera pregunta, ¢{Qué mecanismos de control se han implementado para evitar
que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?, la
Entidad tiene documentada las Politicas de Seguridad de la Informacién en las cuales, en sus
secciones 5.7 y 5.19 establece los controles necesarios para evitar que los usuarios instalen o
utilicen programas o aplicativos que no cuenten con la respectiva licencia. Esto también se tiene
en cuenta para la verificacién en la muestra de los equipos de cémputo del inventario.

Para las preguntas cuatro y cinco, {Cual es el destino final que se le da al software dado de baja
en su entidad? y ¢Qué procedimiento se utiliza para darle de baja al software de la Entidad? se
tiene el Instructivo de Depuracion de Inventarios, en el cual se establece el destino final de que se
le debe dar al software dado de baja, asi como el procedimiento para dar de baja al software del
Instituto. Este documento esta ubicado en el SGI del Grupo de Manejo de Almacén e Inventarios,
en el siguiente link: https://acortar.link/TnUJx1.


https://acortar.link/TnUJx1
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Finalmente, sobre la sexta pregunta, ¢En donde podemos ver la gestién para darle de baja al
software de la Entidad?, Durante el periodo fiscal 2022 no se registré ningin proceso de baja de
Inventarios de software en el Instituto.

El siguiente documento, correspondiente al informe descrito anteriormente, se recibe por correo
institucional el 07 de marzo de 2023, de parte de la Oficina de Informatica:

VERIFICACION AL CUMPLIMIENTO DE LAS NORMAS DE USO DE SOFTWARE
corte a 31 de diciembre de 2022

PREGUNTA RESPUESTA EVIDENCIA

iQué cantidad actual de | Acorde con la informacion conciliada | Archive con la Conciliacion
equipos usa la Entidad? | entre el Grupe de Almacén e | inventario Almacen -
Inventarios y la Oficina de Informatica | Informatica a diciembre 2022
la entidad cuenta con 1002
computadores de  escritorio ¥
portatiles. Ademas de eso se cuenta
con 90 servidores fisicos en la Oficina
de Informatica.

iQue tipo de El tipo de licenciamiento del sistema | Archivo con el Conciliacion
licenciamiento ¥ operativo de los equipos de computo | inventario Almacén -
cuantas licencias ez OEM, el cual es adguirido con la | informatica a enero de 2023
existen en la compra de cada uno de los equipos v
entidad? muere cuando se le da de baja al

mismo, cabe resaltar que este tipo de
licenciamiento no puede ser instalado
en ofros ordenadores ya que =se
encuentra vinculado con el equipo
con el cual e comprd. Con un total de
a78 licencias , ya que los equipos
LINUX {(Ws y MAC no cuentan con
estas licencias).

iQué mecanismos de La oficina de informatica por medio E-GI-MO0S  MAMUAL DE

control s han del administrador de la gestion de POLITICAS DE
implementado para acceso  configuro  mediante  las SEGURlDAD‘ DE L&
evitar que los usuanos | politicas organizacionales de la INFORMACION V2 Numeral

instalen programas | GPO de Microsoft la restriccion de 5714  APARTADOC &
o aplicatives gue no que  solo los  usuarios gue
cuenten con la licencia pertenecen a los grupos
respectiva? Local_Administrator_Cpu
Local_Administrator pueden hacer
instalacién de software, para lo cual
el personal que no haga parte de
estos grupos al intentar instalar un
programa le solicita permizsos de
administrador

iCual es el destino final | De acuerdo al proceso se pablica por | https:/facortar. link/TnllJx1
gue se le da al software | 30 dias después de aprobada la baja
dado de baja en su | por el comité de manejo de bienes

entidad? para saber si otra entidad del estado A-AR-I0D1 Instructive
esta interesada en usar los Software depuracién
y de no tener ninguna manifestacion de inventarios

de interés en ese plazo se procede a
autorizar la destruccidn de los
mismos
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PREGUNTA RESPUESTA EVIDEHNCIA
iQué  procedimiento Se usa el Instructivo para depuracion htips:/acortar. link/TnUJx 1
se utiliza para darle de de inventarics ubicado en el SGI del
baja al software de la grupo de almacen.
Entidad? A-AR-1001 Instructivo
depuracion
de inventarios
iEn donde podemos | Para la vigencia 2022 no se dio Mo aplica
ver la gestion para darle | de baja ningdn software de la
de baja al software dela | entidad
Entidad?
JUAN DAY RCIA CASTANO JOSE ALBERTO CHAPARRO MARTINEZ
Jefa Oficina de Informatica Coordinado  Grupo manejo de almacén e inventarios

Proyectd: Hugo Angulo
Revizd: Erika Ladino

Como soporte del anterior documento, la Oficina de Informatica envia los archivos en Excel
denominados “3. CONCILIACIONES” y “5. LICENCIAS OK”.

También se recibe el documento” CONCILIACION EQUIPOS DE COMPUTO — GMCAI / Ol”, el cual
se muestra a continuacion:
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IDEAM EESREC

@ GRUFD DE MANEID ¥ OONTROL DE ALMALEN E INVENTARIOS

COMOUACIGN EQUIPOS DE COMPUTO - GMCAI [ Ol - De: B1/12/2022 al 31/12/2022

CANTIDAD
COMCEFTO OBSERVACIONES
GMCAl o1
Se anexan 2 ingresos [COMERCIALZADORA ASSEMELER 545y
Equipos de Computo Licencanles 1.002 100z USAID| elaborades manualmente em plantilla de Excel por parte e
GMCAL los cumles contienen 4 equipos de computo.

licencias S7E 57 |licencias ofiméticas en uso.

servidones a0 50 [Sarvigiores fisicos e ks oficina de informatica

TOTAL BIENES Z.070 2070
"

¥

JOSE SLBERTD CHAPARRO MARTINEZ
Coordinador Grupo de Manejo y Control de Almacén
& Invantsnos GMIA]

MIGUEL ALEJANDRD EARRETD RUIZ
Frofesional EhCAL

JUAN DAVID GARCIA CASTARD

Jefe Oficina de Informistica O

HUGD HAIDER ANGULD ANGULD
Téonice Administrative O

DBSERVACIDMNES:

- La informacion de GMCA| fue obtenida de ks base de detos trabajads de maners manual despuss de i caida del aolicativo MAI
- La informacion de la 0 fue obtenids del imventario de fisioo tomado por el Qutsourcing - Entel

VERIFICACION FiSICA DE MUESTRA SELECCIONADA

Para la seleccién de la muestra de equipos de cdmputo, a revisar aspectos que tienen que ver con la
informacidn suministrada sobre las preguntas descritas anteriormente, como los numeros de serie de
estos equipos, las licencias del sistema operativo, del programa de ofimatica y el control de instalacién de
software., se tomo el listado de computadores del primer archivo enviado de Inventario de computadores
en el cual se detectaron unas inconsistencias sobre falta de numero de series en algunos y duplicidad de

estas series en otros.

Se evaluaron 15 computadores, el resultado se detalla a continuacidn, con los siguientes resultados:
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Computador nimero 1

Placa: 63595. Dependencia: OFICINA DE CONTROL INTERNO

Descripcion: CPU Marca: HEWLETT PACKARD - CPUSerie:0 Serie: MXL4010GQB
Responsable: MARIA EUGENIA PATINO JURADO

Licencia Windows: 00371-OEM-8992671-00008
Licencia Office: 00340-94150-19132-aa495

Intentar instalar un software desde una memoria USB:

Organizar v Abrir  Grabar  Nueva carpeta g= v
Calibri (Cuerpe - |11 o iraien “ Nombre ’ Fecha de modifica.. Tipo Tamafo
Activos de informacion 26/01/20230108...  Carpeta de archivos

Pegar . N K S - ae x, 18 Descargas
i B Escritorio
1 Sitios recientes.

Control Intemo Carpeta de archivos

Portapapeles 1 Ful

Derechos de Autor Carpeta de archivos

i
b
)
J\ Formatos
K
)

0: Carpeta de archivos
4 Bibliotecas - . = Carpeta de archivos
| Documentos = i Control de cuentas de usuario = Carpeta de archivos
& Imégenes b 5) iDesea permitir que este programa realice cambios en - Caipets dearhivos
o Msica ! \7 el equipo? Carpeta de archivos
B videos g el Documento de Mi 21KB
2 ref @ Nombre del programa: Revo Uninstaller [ 2. Aplicacién 6791 K8
1% Equipo Editor comprobado: VS Revo Group Ltd.
& os(c) Origen del archivo:  Medios extraibles en este equipo TS
4 DATOS (D) el
e Disco extraible (F Para continuar, escriba una contrasefia de administrador y después haga clic )
&3 data_ofiS (\\cone L
—— i @
Aplicacién i |
[ Contraseria
Dominio: KRONOS
1 B Escriterio 1211 Carpeta de archivos
2 & Sitios recientes 09:25a... Adobe Acrobat D. 592 KB
(%) Mostrar detalles E] 09:27 a.. Adobe Acrobat D. 560 KB
| Bbliotecas = 09:28a.. Adobe Acrobat D... 387K8
[3 Documentos || T Anexo 3 artcles-178659_Condiciones_minimas0l 25/01/20230224 .. Adobe Acrobat D. 392KB
&= Imagenes T Anexo 3 articles-178659_Condiciones_minimasl 07/01/202308:42 ... Adobe Acrobat D... 395KB
o) Misica T Anexo 4 articles-178656_Requisitos_datos_abiertos 03/01/202309:21 a... Adobe Acrobat D. 391KB
H videos T Lineamientos para publicar informacién en el Mend Participa... 17/02/202303:50 .. Adobe Acrobat D. 2541 K8
m Manuzl Unico de Rendicin de Cuentas - Versin 2. Capitulo ... 03/01/202309:31 a.. Adobe Acrobat D. 1.764 KB
1% Equipo T PROTOCOLO-DE-RESPUESTA-A-PETICIONES-CIUDADANAS-... 03/01/202309:29 .. Adobe Acrobat D. 29K8
05 (C:) 03/01/202309:27 a... Adobe Acrobat D. 255KB
& os(c) || TE Resolucion_1519_2020 a. jobe Acrobat P
s DATOS (D)
e Disco extraible (F B2/
& data_ofi$ (\\conz
12 elementos

e Sl b v

02/03

Bl jole]l Jm]y— - —~ g v

No permite instalar software por parte del usuario.

Intentar instalar un software desde internet:



FORMATO INFORME DE AUDITORIA INTERNA

Institute de Hidrologia,
Meteorologia y
Estudios Ambientales

cODIGO: C-EM-F003

VERSION: 12

FECHA: 7/10/2022

PAGINA 11 de 31

! @ IDEAM X \ M Recibidos - aovalle@ideam.gov.c X | & 2. EJECUCION - Google Drive X @ Download Revo Uninstaller Free: X 4
pa'gi &« C @& revounir .com/start-fi ad/ G e wx O o ;I
-/ N1
Adober| _— : |
REVO Un]nstaner\ Products ¥ Buy Now Support Downloads Blog = Englishv
@ Control de cuentas de usuario =
c ) Desea permitir que este programa realice cambios en
?) 5
Thank you fo| IR ller Freeware!
If your download of f R o gt oo lassle tomatically click here
Editor comprobado: VS Revo Group Ltd. ——
Origen del archivo: Descargado de Internet
@ Para continuar, escriba una contraseiia de administrador y después haga clic
: | st
Gmbre de usuario
‘ [Contraseia |
j @ Revo Uninstaller Pro 5: New Fj Bervivie; KRONOS vanced features
P 5 and a smoother
(%) Mostar detales =
- oftware uninstall

- INTRODUCING

Revo Bnirfgler Pros

Quick Uninstall of one or more progra

The best Windows application to unins
easily

2 Remove itink files and 1innecessary nrosram files

Type your m

essage here

PLACA | GRUPO | DEPENDENCIA NOMBRE SERIE RESPONSABLE

72.26.12.203
.1/

—— ———— -

AR EEme:

No permite instalar software desde internet por parte del usuario.

0g03am. | |

R e
B O 37203
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Computador nimero 2.

Placa: 62311. Dependencia: OFICINA DE CONTROL INTERNO

Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330VNIJ
Responsable: MARIA EUGENIA PATINO JURADO

Licencia Windows: 00371-OEM-8992671-00008
Licencia Office: 00340-94150-19132-aa186

Intentar instalar un software desde una memoria USB.

= * Equipe b Disco edraible (F)

v | 4 | BuscorDisco extraib o
Organizar v Abrir  Grabar  Nueva carpeta =~ M @

r F. Nombre Fecha de modifica..  Tipo Tamafio
i Favoritos

Descargas . Activos de informacion 26/01/202301:08 ..  Carpeta de archivos
B Escritorio . Control Interno 12/02/202309:55 a... Carpeta de archivos
Il Sitios recientes | Derechos de Autor 'B Instalar - Revo Uninstaller 24.2 i e |
Formatos.

i Bibliotecas | Guias y Procedimientos Acuerdo de Licencia
[] Documentos | Mintic Resolucion 1519 2020 Es importante que lea la siguiente informacién antes de continuar.
[ Imagenes PQRSD

o Musica | Varios For favor, lea el siguiente scuerdo de licendia, Debe aceptar las dausulas de este
acerdo antes de continuar con la instalacidn.

[BE videos M5 Elementos a probar para el proceso del

792KB
B revosetup -

6.791 KB

& Grupo en el hogar

IMPORTANT - READ CAREFULLY:
[This license agreement is a legal agreement between you (sither personal or

I

8 Equipo corporate) and VS Revo Group Ltd., the vendor of the software product "Reve
= Uninstaller ™,
&, Disco local (C:)
s DATOS (E) "the Vendor” means the developer of the "Revo Uninstaller” software product, VS

Revo Group L
= Disco extraible (F)

. Activos de informa

() Acepto el acuerdo
Control Interno © No acepto el acuerdo
. Derechos de Autor

| Formotos Sgiene>
Guias y Procedimie

. Mintic Resolucion 1

| PQRSD

. Varios

% data_ofiS (\cona) (M

[y

revosetup Fecha de modifica... 22/02/202310:57 a.m.  Fecha de creacién: 02/03/2023 07:59 a.m.
Aplicacion Tamaiio: 6,63 MB

@ - %

No permite instalar software desde un medio de almacenamiento externo.
Revisado y corregido.
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Computador nimero 3

Placa: 62314. Dependencia: GRUPO DE ACREDITACION DE LABORATORIOS.

Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330TP8
Responsable: DIANA FARIDE FANDINO.

Licencia de Windows. 00371-0em-9372266-32560
Licencia de Office. 00218-01660-01313-AA761

Intentar instalar un software desde una memoria USB.

w Camt de coertye de LTS
Il Dexea pormitir ue ¥ste programa de un publicador

destonodda realice cambios en el equipo?

No permite instalar software por parte del usuario.
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Computador nimero 4
Placa: 62316. Dependencia: GRUPO DE ACREDITACION DE LABORATORIOS.
Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330VT4

Responsable: DIANA FARIDE FANDINO.

Licencia Windows: 00371-OEM-8992671-00008
Licencia Office: 00340-94150-19132-aa431

Intentar instalar un software desde una memoria USB.

No permite instalar software por parte del usuario.

Intentar instalar un software desde internet.
Comunicacion muy lenta.
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Computador nimero 5

Placa: 62320. Dependencia: OFICINA ASESORA DE PLANEACION.

Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330TRH.
Responsable: TELLY DE JESUS MONTH PARRA.

Equipo en mantenimiento en la Oficina de Informatica.

(=] IMG-1820 Placa 62320pg

A&~ i1

IDEam 19109

D e A B R

g

(=] IMG-1823 Placa 62320pg
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Computador nimero 6

Placa: 62321. Dependencia: SUBDIRECCION DE METEREOROLOGIA.

Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330TWP
Responsable: HUGO ARMANDO SAAVEDRA UMBA

Licencia Windows: 00371-OEM-8992671-00008
Licencia Office: 00340-94150-19132-AA741. Version 2010.

Intentar instalar un software desde una memoria USB.

(=] IMG_20230302_115053826...

) iDesea permitir que este programa realice cambios en

el equipo?

No permite instalar software por parte del usuario.
Descarga muy lenta.
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-

ON 0 TR

Microsoft ® Excel ® 2016 MSO (16.0.4266.1001) 64 bi
I, de producto: 00340-94150-19132-AAT41

12712 25% 3.87 MB /34.88 MB 10/03/2023 /13:55:35

Computador nimero 7

Placa: 63885. Dependencia: OFICINA DE INFORMATICA.
Descripcion: COMPUTADOR Marca: LENOVO Serie: SI001ATL
Responsable: CARLOS FABIAN GARCES FRANCO
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Licencia de Windows. Sistema.

Licencia de Office.

00331-10000-00001-AA516
00340-94150-19132-AA827.

Intentar instalar un software desde una memoria USB.

Inicie  Compartir Vst
v 1 > Esteequipo » Unidad USB (E)
PMI CURSO SCRUM

publicacion listado 1892 definitivo 22 febrero 2023

@ OneDrive - Personal

[ Este equipo
¥ Descargas
5] Documentos
[ Escritorio
& Imagenes
D Musica
B Objetos 3D
B videos
L Windows 10 (C)
m Unidad USB (E)
— Google Drive (G:)
= data_ofi§ (\\cona) (M)
= Unidad de red desconectada ()
= Unidad de red desconectada (¥:)

< Unidad USB (E)

¥ Red

10 elementos 1 elemento seleccionado 6,63 MB

(o

Administrar

Herramientas de aplicacién

1434 ¢

Cada proyec
importante g
estan disefia

x
¥ = L8
L P
Vo | screunmavs e o |AaBbC aesecoc AQB | 5 prneta: B B OB | %
v 3¢ Reemplazar
~ Normbre | Titulo 3 Titulo 4 Titulo - [\‘ Seleccionar ~
{12 Elementos a probar para el proceso del Inform ® GG -~
e ico
Derechos de Autor
Varies:
Guias y Procedimientos
Control de cuentas de usuario %
;Quieres permitir que esta aplicacién haga
cambios en el dispositivo?
= ;
U; Revo Uninstaller
Editor comprobado: VS Revo Group Ltd|
Origen del archivo; Medios extrables en este equipo
Mostrar ms detalles ] B - 3 + 100
Para continuar, escribe el nombre de usuario y la contrasefia de

un administrador.

| Contrasefia

Dominio: KRONOS

Sf

se deriven di

No

el proyecto y

er de interés

cambios. Es
llo de Scrum
eneficios que

cambio diligentes, segun los principios de Scrum

105 TamUIoS j TAMIZar CUaijuTer TMpant Iegatyy & Taves e Provess:

gestion de

14 8217

No permite instalar software por parte del usuario.

Descarga muy lenta.

Computador nimero 8

Placa: 64319. Dependencia: OFICINA DE INFORMATICA.

Descripcién: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD

Responsable: HUGO HAIDER ANGULO ANGULO.

Es solo una pantalla y no corresponde este niumero de serie.

253p.m.
2/03/2023 EZ‘

A T 4)) EsP

Serie: ZXTMH4LD500927E
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Placa Placa
NUEVA | ANTIGUA GRUPO | DEPENDENCIA NOMBRE SERIE RESPONSABLE
COMPUTADOR Marca:
HUGO HAIDER
OFICINA DE HEWLETT PACKARD
64319 | 23508 703 INFORMATICA ) ZXTMHA4LD500927E | ANGULO ANGULO
COMPUTADORSerie:0
GRUPO DE INVENTARIOS ¥ ALMACENES
COMPROBANTE DE INGRESO DE ELEMENTOS .
Eem  Elsman Descripoion Elemenia Fazn Sarisi Mok Amkirascia  Mans Wakir Lindane Woboer M pin
— PeCEAAD |
15 1968 RS i n ] CE AT A AP HEWSLETT 5507000000 55,070, 000 08
= NTEEOLT PACEARD
BE11ITOREE EIITEnnE B
1 = RACH s < wiaz HEALETT  §18.500000.00 515500,000.00
PACICARD
17 AT MAPRESGRA 21515 JPECFTINE CAMBHIF WP HIPALETT 18, 160 T4a.00 ks, T8, Far
MULTIPLICIDNAL LASE] ENTERFRISE HP i
W 2 PLOTTER o 21514 « s T3 T HEMETT 5100457100 10,005 T80
PACKARD
18 i 1] WIOED BEAM ZI516 ¢ T M LB b ] =Y £2 300,000 00 53 B0 003,00
a0 1084 COWMPUTADDR FAS0H B B S0F B HEVELETT 8524 300 0 521 1m0
G110, A0 PAGEREL
EST. ADMMIETRADOR 8 TECLADD 23506 / MOLSE X510 et TEat iR
T I CRREVE RUTER AR T TR 14811 TR ETS ETRTEIT] ETFTI)
o% 1WA [RE S N TH g LT AT T T A e B o P ara ree o PP
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El computador de Placa Nueva: 64319 corresponde a la placa antigua 23508, el cual correspondia a un
computador del que solo queda en servicio la pantalla. Responsable: HUGO HAIDER ANGULO ANGULO.

Computador nimero 9

Placa: 54266. Dependencia: GRUPO DE MODELACION Y PRONOSTICOS HIDROLOGICOS.

Descripcion: COMPUTADOR Marca: LENOVO - PROCESSOR 64 GB DOR4 2666 ECC UDIMM 1 TB 7200RPM
SATA HDD, QUADRO P400 2 GB PCI/PCLE TOWER, INTEL UHD GRAPHICS P360, SLIM DVD RECORDABLE,
GIGABIT ETHERNET, MEDIA CARD READER 7 IN 1 W10 PRO WS POWER SUPPLY TW 400 Serie:
MJO7L2VN

Responsable: FABIO ANDRES BERNAL QUIROGA.

Confirmacion de Serie. Ok.
Licencia de Windows. Sistema. 00391-70000-00000-AA256.
Licencia de Office. 00414-63802-54020-AA984.

Intentar instalar un software desde una memoria USB:

(=] IMG_20230302_161457659,j...

No permite instalar software por parte del usuario.
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Computador nimero 10

Placa: 27933. Dependencia: TESORERIA.
Descripcion: COMPUTADOR TODO EN UNO Marca: PCSMART  Serie: 2324918010033
Responsable: DENIS ANDREA MURILLO MARTINEZ

Confirmacién de Serie. 2324918010034 NO COINCIDE
Licencia de Windows. Sistema. 00330-50836-09940-AA0OEM
Licencia de Office. 00340-94150-19132-AA315.
Intentar instalar un software desde una memoria USB.

=] IMG_20230302_152546972...

pE—
(Quieres permiitir que esta aplicacion rea
cambios en tu dispositivo?

“lv

No permite instalar software por parte del usuario.
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Computador nimero 11

Placa: 27981. Dependencia: OFICINA DE INFORMATICA.

Descripcion: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: 2324918010034
Responsable: HUGO HAIDER ANGULO ANGULO

Computador en proceso de baja.

Computador nimero 12

Placa: 62578. Dependencia: TEMPORAL AREA OPERATIVA 11.

Descripcion: CPU Marca: HEWLETT PACKARD Serie: SMXL1412D58
Responsable: JOSE ALBERTO CHAPARRO MARTINEZ

Computador en proceso de baja.

Se requiere informe del estado y avance del proceso de baja.

Computador nimero 13

Placa: 62315. Dependencia: OFICINA DE INFORMATICA.

Descripcion: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330V02

Responsable: CARLOS FABIAN GARCES FRANCO.

Serie Windows 00371-OEM-8992671-
Serie Office 00218-01660-01313-AA585

Intentar instalar un software desde una memoria USB.
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No permite instalar software por parte del usuario.
Computador nimero 14

Placa: 62317. Dependencia: METEOROLOGIA AERONAUTICA.
Descripcion: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1362ML1
Responsable: ALEXANDER ARGELIO MELGAREJO ARZUZA

Area de Informatica manifiesta que este computador se encuentra en el aeropuerto; situacién que no
pudo ser evidenciada.

Computador nimero 15

Placa: 62318. Dependencia: GRUPO MANEJO Y CONTROL DE ALMACEN E INVENTARIOS.
Descripcion: COMPUTADOR PORTATIL Marca: HEWLETT PACKARD Serie: CNU1330V9F.
Responsable: EDSON YAIR IBARGUEN PEREA.

Se requiere certificacion documental de los computadores 14 Y 15, respecto a dénde se encuentran
fisicamente, desde cuando y el responsable del mismo.

Por lo expuesto anteriormente por la Oficina de Control Interno, en este informe, se puede evidenciar que
aun se presentan debilidades en el manejo y control de equipos de hardware y software, como se puede
ver a continuacion, en la descripcién de las mismas:
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OBSERVACION 1. Debilidad en el proceso de depuracién de Inventarios.
CONDICION OBSERVACION 1.

Durante la vigencia 2022 no se realizd proceso de baja de inventarios de tecnologia, de acuerdo con la
informacidn suministrada por el Grupo de Manejo y Control de Almacén e Inventarios, quienes al solicitarle
las actas de baja de inventarios de hardware y/o software de la vigencia 2022, manifestaron no tener
ninguna. Este proceso se debe realizar cada seis meses; es decir, tal como lo expresa la politica de
operacién descrita a continuacién en el criterio.

CRITERIO
A-AR-1001 INSTRUCTIVO DEPURACION INVENTARIOS v4.
5. POLITICAS DE OPERACION

Las actividades para la baja de bienes de la entidad se realizan con una frecuencia minima de dos por afio
y puede incrementarse de acuerdo con los requerimientos de las Areas Operativas y las condiciones
particulares de algunos bienes o circunstancias especiales de cambio tecnoldgico o reposicion de
elementos por parte de la entidad. Se debe realizar el levantamiento integral de toda la informacion de
los elementos que, por sus caracteristicas, tiempo de uso, condiciones de funcionamiento, obsolescencia
e impertinencia no ameritan su permanencia en los inventarios de la entidad.

OBSERVACION 2. Debilidades en la generacion de la informacién de uso y control de instalacién de
licencias de software, como Sistemas Operativos, Ofimatica, Antivirus, Aplicativos de gestién de la entidad
y otros aplicativos, con fecha de vencimiento, responsable, lugar fisico donde se encuentra, drea a cargo.

CONDICION

No se tiene un reporte de Inventarios de licencias de software, como Sistemas Operativos, Ofimatica,
Antivirus, Aplicativos de gestiéon de la entidad y otros aplicativos, con sus respectivas fechas de
vencimiento, responsable del equipo, lugar fisico donde se encuentra y area a cargo. Lo anterior,
evidenciado en que, la informacidn solicitada a la Oficina de Informatica al respecto, solo envia un resumen
de las licencias de software de la Entidad.

CRITERIO

POLITICAS DE SEGURIDAD DE LA INFORMACION Seccién 5.14
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5.14.2. RESTRICCIONES SOBRE LA INSTALACION DE SOFTWARE.

Objetivo: Establecer e implementar controles para la restriccién de instalacién de software por parte de
los usuarios.

Lineamientos:

La entidad, deberd definir y documentar una linea base de las aplicaciones y software permitido dentro de
la entidad, Para lo anterior los grupos de tecnologias y comunicaciones y de Sistemas de informacién
deben tomar como base el catdlogo de sistemas de informacién y software de infraestructura tecnoldgica
para crear la linea base de dichas aplicaciones.

La oficina de informatica debera realizar inspeccidn a la infraestructura tecnolégica y equipos de cémputo
para verificar que estos sean de uso exclusivo para el desarrollo de funciones y/o obligaciones pactadas.

La oficina de informatica debera realizar periédicamente la revision y verificacion del software instalado y
ejecutado en los equipos de computo de IDEAM.

Esta labor sélo puede ser realizada por la oficina de informatica. Esta prohibido que un usuario de lared o
personal ajeno a la oficina de informatica, realice actualizaciones de software o cambios en la
configuraciéon de hardware del equipo de computo.

Se restringe el uso de aplicaciones y software no licenciado, en caso de requerir la ejecucién y/o de algin
software el cual es de libre distribucion (no requiere licencia comercial), debera solicitarse a la oficina de
informatica a través de la mesa de servicios, donde se emitird un concepto técnico y respuesta a la

solicitud.

La oficina de informatica autorizara y designara al personal para instalar, configurar y dar soporte
tecnoldgico a los equipos de cémputo de IDEAM.

OBSERVACION 3. Debilidad en el control de inventarios de computadores de la Entidad.

CONDICION

En el computador con placa 27933 no coincide nimero de Serie registrado en el archivo de Inventarios
con el nimero de serie revisado en el equipo de cdmputo, lo que dificulta su identificacién exacta.

CRITERIO
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A-AR-P001 PROCEDIMIENTO RECEPCION Y REGISTRO DE BIENES DE ALMACEN V7.
6.2. Recepcion y Registro de Bienes Muebles.

Verificar que lo relacionado en la factura/escritura publica, acta o documento equivalente, corresponda
con los bienes muebles recibidos. En caso de no cumplir los requisitos se devolverd el documento a través
del Aplicativo de gestidon documental.

Control: Se verifica que los documentos estén completos y cumplan con los requerimientos, dejando la
trazabilidad en Aplicativo de gestién documental.

Ingresar, a través del aplicativo del GMCAI, los bienes muebles recibidos, para que este genere de manera
automadtica el numero de la placa asignada a cada uno de ellos, ya sea por compra, donacién, traspaso
entre entidades, bienes recibidos sin contraprestacién u otro.

Transmision de la Informacion a la Direccion Nacional de Derecho de Autor.

En la Oficina de Control Interno se consolida la informacién recibida de la Oficina de Informatica y el Grupo
de Manejo y Control de Almacén e Inventarios del IDEAM, en los archivos tipo pdf denominados “4.
Conciliacion final entre la GMCAI y Ol 2022 FIRMADA” y “Formato VERIFICACION AL CUMPLIMIENTO DE
LAS NORMAS DE USO DE SOFTWARE V2 (1)”, los cuales se encuentran en el Drive en
https://drive.google.com/drive/folders/1KiDRtGC980Ilw3chsFtsq_aHR4DDZ0OBmL, informacién que se
toma para registrar y enviar la informacion solicitada en el aplicativo que para tal efecto dispone la
Direccion Nacional de Derechos de Autor.

El dia 8 de marzo de 2023 se envid la informacion del Informe de Derechos de Autor a través de la pagina
web de la Direccién Nacional de Derechos de Autor confirmado por el siguiente recibo:


https://drive.google.com/drive/folders/1KiDRtGC980lw3chsFtsq_aHR4DDZ0BmL
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Dirgecion Kackanal
il de Demcho de Autor
\‘___:f/'l/ Wenisterio del Inercr

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2022

B wwvsremooenrons %}\ D\DA

Respetadofa) Usuariofa):

MARIA EUGENIA PATINO JURADO

Instituto de Hidrologia, Meteorologia vy Estudios Ambientales IDEAM
Bogota D.C. (Bogota)

Le informamos que luego de verificar en nuestros archives, se encontré que efectivamente el
08-03-2023 usted remitid ante la Direccidn Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

|Drden ||Naciunal |

Sector Medio ambiente

Departamento Bogota

Municipio Bogota D.C.

. Instituto de Hidrologia, Meteorclogia y Estudios

Entidad Ambientales IDEAM

Nit 830000602-5

Nombre funcionario MARIA EUGENIA PATING JURADO

Dependencia OFICINA DE CONTROL INTERNO

Cargo JEFE OFICINA DE CONTROL INTERNO.

1.Con cuantos equipos cuenta la entidad 1092

2. El software se encuentra debidamente .

. . Si

licenciado?
La oficina de informéatica por medio del
administrador de la gestion de acceso configurd
mediante las politicas organizacionales de la GPO
de Microsoft, la restriccion de que solo los

3. éQue mecanismos de control se han usuarios que pertenecen a los grupos

implementado para evitar que los usuarios Local Administrator Cpu y Local Administrator

instalen programas o aplicativos que no cuenten  (|pueden hacer instalacion de software, por lo cual

con la licencia respectiva? el personal que no haga parte de estos grupos, le
solicita permisos de administrador al intentar
instalar un programa. Esto se encuentra
registrado en &l manual de Politicas de Seguridad
de la Informacion de la Entidad.

o S, darec hodaaubargov (o ® WA, TegisTroenlinea 308,00
& /derechedeautoncol ® Calle 28 N 134 - 15 Plso 17
T @derechadazuter = Telifen (571) TB5RI20
e neynmas I8 erpaciinl B @darnechadeaulos ® Linea PORS: 01 8000 L7818

0 /derechodeautor * Infoigsderar hodea wior g
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@ MIMISTERIO DEL INTERIOR

4. éCual es el destino final que se le da al software
dado de baja en su entidad?

De acuerdo al proceso,
después de aprobada la
Manejo de Bienes, pa sifigsladimiiad del
estado esta interesada el 3t ile no
tener ninguna manifestacion de interés en ese
plazo, se procede a autorizar la destruccion de los
mismos. El proceso completo se encuentra en el
Instructive de Depuracion de Inventarios de la
Entidad.

A

Cualquier otra inquietud estaremos atentos a responderla a través del nimero telefénico (571) 7868220
ext. 1114, o al correo electrémico info@derechodeautor.gov.co

Se ha enviado una copia al correo registrado: mpatino@ideam.gov.co

7.

FORTALEZAS

En el proceso de auditoria, fueron detectadas las siguientes fortalezas:

1. Disposicidon del area de informatica para suministrar la informacién solicitada, asistencia a las
reuniones y aplicacién de actividades de mejoramiento.

2. El IDEAM cuenta con los mecanismos necesarios para mantener control sobre la instalacion,
adquisicion y uso de los programas de computador de la Entidad, tales como politicas y
procedimientos debidamente definidos y documentados.

8. HALLAZGO Y OBSERVACIONES DETECTADAS

H/NC OBS DESCRIPCION (Debe contener criterio afectado) RECOMENDACIONES
OB1 Debilidad en el proceso de depuracién de

Inventarios. Durante la vigencia de 2022 no se realizd
proceso de bajas de inventarios de tecnologia; de

. L, . Revisar el proceso de
acuerdo con la informacién suministrada por el

, depuracion de
Almacén. . . .
inventarios cada seis
CRITERIO: Meses.

A-AR-1001 INSTRUCTIVO DEPURACION INVENTARIOS
5. POLITICAS DE OPERACION
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0OB2 Debilidades en |la generacién de la informacion de uso
y control de instalacion de licencias de software como | Localizar toda la

Sistema Operativo, Ofimatica, Antivirus, Aplicativos | informacién que permita
de gestién de la entidad y otros aplicativos con fecha | identificar y localizar los
de vencimiento, responsable, lugar fisico donde se | programas que se

encuentra, drea a cargo. encuentra en cada uno
de ellos, de forma rdpida
CRITERIO: y precisa asi como el
POLITICAS DE SEGURIDAD DE LA INFORMACION control de instalacién
RESTRICCIONES SOBRE LA INSTALACION DE | indebida.
SOFTWARE.
OB3 Debilidad en el control de inventarios de

computadores de la Entidad. En el computador con
placa 27933 no coincide niumero de Serie registrado
en el archivo de Inventarios con el nimero de serie | Revisar los de numeros
revisado en el equipo de computo, lo que dificulta su | de serie de los

identificacion exacta. computadores del
Instituto registrados en
CRITERIO: el inventario.

PROCEDIMIENTO RECEPCION Y REGISTRO DE BIENES
DE ALMACEN V7.
6.2. Recepcion y Registro de Bienes Muebles.

Notas:

e Para las auditorias de gestidn, el Hallazgo (H) corresponde al incumplimiento de un criterio.
Para las auditorias de calidad el incumplimiento de un criterio, se determinard como una No
Conformidad (NC).

e Tanto los hallazgos como las No Conformidades y las Observaciones (OBS) identificadas requieren
Plan de Mejoramiento.

9. CONCLUSIONES

Describir de manera breve los aspectos a rescatar de la auditoria Interna y/o los cambios que afecte a la
organizacion

1. La Entidad tiene documentada las Politicas de Seguridad de la Informacién en las cuales, en sus
secciones 5.7 y 5.19, establece los controles necesarios para evitar que los usuarios instalen o
utilicen programas o aplicativos que no cuenten con la respectiva licencia, lo que en la préctica se




CODIGO: C-EM-F003

) VERSION: 12
FORMATO INFORME DE AUDITORIA INTERNA
Instituto de Hidrologia, FECHA: 7/10/2022

PAGINA 30 de 31

Estudios Ambientales

refleja por la configuracién de estas restricciones, mediante las politicas organizacionales de la
GPO de Microsoft para que solo los usuarios del grupo de Administradores puedan realizar estas
actividades. Esto se verifica y documenta en la muestra realizada.

2. Enellnstructivo de Depuracion de Inventarios se establece el procedimiento para darle de baja al
software de la Entidad, asi como establecer su destino final. Este documento estd ubicado en el
SGI del Grupo de Manejo de Almacén e Inventarios.

3. Durante el periodo fiscal 2022 no se registrd ningln proceso de baja de Inventarios de software
en el Instituto; de acuerdo con la informacidn suministrada por el Coordinador del Almacén.

10. EVIDENCIAS FOTOGRAFICAS.

Las evidencias fotograficas hacen parte de los papeles de trabajo.

11. CONTROL DE APROBACION INFORME DE AUDITORIA INTERNA

CONTROL INFORME DE AUDITORIA INTERNA

ELABORO. N REVISO Y AErnggoc’)cjigitalmente
PATINO por PATINO JURADO
; -~ J MARJA EUGENIA
ARMANDO S o 1 o E%/%%%?wf\wéﬁéﬁe&dwﬁﬁ
% ‘_/r?ﬁfff/ A 15:05:51 0500
Cargo: Ingeniero de Sistemas Of. Control Interno Jefe Oficina Control Interno

12. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION

1 30/10/2012 Creacion del documento

5 19/11/2014 Revision y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

3 05/12/2014 Revisidon y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

4 27/04/2015 Revisidon y ajustes identif.icadoslen el desarrollo d(.a la autoevaluacién del
proceso, en donde se suprime el item de recomendaciones.



aovalle
Sello


Institu
Neteo
Estudic

de Hidrologia,

¥
Ambientales

CODIGO: C-EM-F003

VERSION: 12

FORMATO INFORME DE AUDITORIA INTERNA
FECHA: 7/10/2022

PAGINA 31 de 31

5 29/09/2017 Revision y ajustes identificados en el desarrollo de la autoevaluacién del
proceso.

6 11/12/2019 Revisidon y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

7 27/04/2020 Se incILIJIye el numera!' 11 ”C(?ntrol. Dle Aprotl)fcién Del Informe De Auditoria
Interna”; con el texto "Elaboré-Revisd-Aprobd

8 08/10/2021 Revisidn y ajustes identificados en el desarrollo de la autoevaluacidn del
proceso.

9 01/12/2021 Revision y ajustes identificados en el desarrollo de la autoevaluacion del
proceso.

10 06/04/2022 Se realizé la actualizacidn de la nueva norma disciplinaria, Ley 1952 de 2019,
que entrd a regir en su totalidad el 29 de marzo de 2022.

11 07/06/2022 Revisidn y ajustes identificados en el desarrollo de la autoevaluacidn del
proceso.

12 12/09/2022 Se hace revisidn y se adiciona a la declaratoria la certificacion del compromiso
ético.

MEPJ-AOA-13-03-2023-24-03-2023

ELABORO: REVISO Y APROBO:

JUAN SEBASTIAN LEAL CARDENAS
CONTRATISTA OFICINA DE CONTROL
INTERNO MARIA EUGENIA PATINO JURADO

MARIANELLA MENDOZA RODRIGUEZ
PASANTE OFICINA DE CONTROL
INTERNO

JEFE OFICINA CONTROL INTERNO




		2023-03-24T15:05:51-0500
	PATIÑO JURADO MARIA EUGENIA




